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Grosses Schadenpotenzial

Cyber-Angriffe beinhalten ein sehr gros-
ses Schadenpotenzial. Sie sind bereits heu-
te Bestandteil von kriegerischen Hand-
lungen. Aus Mangel an genauen Anga-
ben ist die Schweiz — wie zurzeir alle an-
dere Linder auch — auf grobe Schitzun-
gen iiber die Hiufigkeit und das Poten-
zial von Cyber-Angriffen angewiesen. Die
Tendenz in den letzten Jahren ist aber
eindeutig und unbestritten: Vorfille, bei
denen Staaten, Unternehmen und Indivi-
duen via Datennetzwerke angegriffen und
geschiidigt werden, nehmen sowohl in
ihrer Anzahl sowie ihrer Qualitit zu. Die
Fortschritee und die Professionalitit der
Titerkreise sowie die eingesetzten Mittel
und damit die Gefihrlichkeit der Angrif-

fe nehmen ebenfalls zu.

«Cyber-Angriffe
beinhalten ein sehr grosses
Schadenpotenzial.

Sie sind bereits heute
Bestandteil von kriegerischen
Handlungen.»

Es wiire itrefithrend, Angriffe auf IKT-
Infrastrukturen nur als technisches Prob-
lem abzuhandeln. Es sind nichr bloss die
Ziffern 0 und 1, die in Codezeilen ver-
indert werden. Es werden Informationen
und Werte gestohlen, kompromittiert oder
zerstort; die Integricit und die Verfiig-
barkeit von Systemen wird eingeschriinke
oder unterbrochen. Und wenn wichtige
Infrastrukturen ausfallen, sind Menschen
gefihrdet. Ja, Cyber-Angriffe kénnen so-
gar toten’.

Cyber-Angreifer unterscheiden sich
durch ihre Absichten und Auftraggeber.
Es gibt keine a priori zivilen oder mili-
tirischen Akreure. Allen Akteuren stehen
dieselben vielfiltigen Methoden und Werk-
zeuge zur Verfligung und viele der be-
notigten «Watfen» sind bereits fiir wenig
Geld im Internet zu haben. Andere «\Waf-
fen» hingegen werden von professionell
organisierten Titern (organisierte Krimi-
nalitit, Staaten) mit einem viel massive-
ren Aufwand und fiir prizise Verwendun-
gen entwickelt. Da ein absolurer Schurz
vor solchen Angriffen realistischerweise

higkeiten zur Schadensbegrenzung und
Wiederherstellung der Ausgangslage im
Vordergrund. Der Phantasie sind keine
Grenzen gesetzt, wenn es darum geht, neue

Cyber-Angriffsmethoden zu finden!

Fazit

Cyber-Risiken sind real, nehmen stetig
zu und gehéren keiner besonderen Ka-
tegorie an. Um Cyber-Risiken effizient
abzuwehren, bedarf es eines einheitlichen
und koordinierten Vorgehens, unabhiin-
glg davon ob sie kriminell oder sicher-
heiespolitisch relevant sind, ob sie zivil
oder militirisch, national oder internatio-
nal, privat oder éffentlich sind. Weil ein
vollstindiger Schutz vor Cyber-Angrif-
fen nichr realistisch ist, sind ein effizien-
tes Krisenmanagement und Reakdonsfi-
higkeiten mit hoher Verfiigbarkeit unab-
dingbar. |

—

Im Dezember 2010 rief die Hacker-Gruppe «Ano-

nymous» zu einem Angriff auf PostFinance auf.

Ausloser war die Schliessung des Postcheck-Kontos

von Julian Assange, dem Griinder von WikiLeaks.

2 Seit Jahren wird zum Beispiel der Trojaner ZeuS
eingesetzt; das Schadprogramm wird iiber ge-
filschte oder manipulierte Webseiten bei Privat-
personen eingeschleust, um Geld aus dem On-
line-Banking abzuzweigen.

3 Im Oktober 2009 wurde cin Spionagefall gegen
das Eidgendssische Departement fiir auswirtige
Angelegenheiten entdeckr; er gelangte via E-Mail
in das Netzwerk und blieb lange unentdeckr.

4 Im Juni 2010 ging es um STUXNET; diese

Schadsoftware erzeugte einen Softwarefehler in

den Steuerungssystemen (SCADA) und beschi-

digte dadurch eine iranische Urananreicherungs-
anlage.

2008, wihrend des Krieges zwischen Russland

und Georgien, wurden die IKT-Infrastrukturen

Georglens massiv gestort. Diese Handlungen kon-

nen als kriegerische Unterstiitzungsaktionen qua-

lifiziert werden.

6 Terroristische Organisationen kennen und nutzen
das Internet (Propaganda und Radikalisierung,
Rekrutierung, Ausbildung, Beschaffung von Geld-
mitteln); obwohl hauptsichlich konventionelle
Mittel verwendet werden, sind zukiinftige Cyber-
Angriffe durch Terroristen denkbar.

7 Wie der Bericht der Civil Aviation Accident and

Incident Investigation Commission zeigte, kénn-

te ein Trojaner im Zentralrechner der Spanair-

Fluggesellschaft eine der Ursachen gewesen sein,

welche 2008 den Absrurz einer MD8&2 in Ma-

drid verursachrt har.
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Flhrung braucht
sichere und
interoperable
Kommunikation.

Militarische Einsatzkrafte und zivile Einheiten
aus Polizei, Feuerwehr, Rettungsdiensten und
Katastrophenschutz brauchen interoperable
Kommunikationssysteme zur effizienten Koor-
dination gemeinsamer Einsatze. Die Software-
basierten Losungen von Rohde & Schwarz
bieten diese Interoperabilitat:
1 Die R&S®M3xR-Funkgerateplattformen
fir alle Teilstreitkréfte.
I mDie ACCESSNET®-T-Produktfamilie von
TETRA-Funksystemen fir den BOS-Einsatz.
1 Zertifizierte Kryptolosungen zur Sicherung
der Sprach- und Datenkommunikation.

Als Generalunternehmung bieten wir
komplette Losungen kundenspezifisch,

kostentransparent und termingerecht.

www.roschi.rohde-schwarz.ch
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