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tig entscheiden ihre Geheimhaltung und
ihre unverfilschre, stindige Verfiigbarkeit
nachhaltig iiber die Sicherheit der eigenen
Streitkrifte und iiber jeglichen Missions-
erfolg. Sie auf héchstem Level zu schiitzen
beinhaltet mindestens:

¢ Die Identifikation und Authentifizierung
aller an der Kommunikation beteiligten
Gerite und Personen, um Nachvollzieh-
barkeit und Integritit gewihrleisten zu
konnen.

kompatibler Schnittstellen, sondern auch
nicht zu unterschitzende Sicherheits-
liicken. Wenn solche Briiche die Ge-
heimhalrung und die Authenrizitit ein-
satzrelevanter Daten kompromittieren,
kénnen die eigenen Infor-
mationen leicht in fremde

* Die Auslegung des gesam-
ten Einsarznerzes auf der
Grundlage einer umfas-
senden und schliissigen
Sicherheitsarchitektur mit
geschiitzten Zonen und
Zoneniibergingen;

* Die Echtzeitunterstiitzung
aller Fiihrungsinformati-

«Militdrische Befehlshaber miissen sich

darauf verlassen kénnen,

dass ihre Fiihrungskommunikation unter keinen
Umstédnden abgehort, beeinflusst, verfélscht
oder an Unbefugte weitergegeben wird.»

Hinde gelangen und zum
Nachteil gegen die Beschaf-
fer verwendet werden. Ein-
driicklich hat dies etwa
2009 das Beispiel unver-
schliisselter sensibler Auf-
klirungsdaten aus US-
Drohnen in Afghanistan

onsprozesse bei gleichzei-
tiger Wahrung der Ver-
traulichkeit, Riickverfolgbarkeit, Inte-
gritit und Zugriffskoncrolle aller verar-
beiteten sensitiven Daten;

* Die Schaffung einer undurchlissigen und
homogenen Systemsichetheitsschicht auf
der Transport-, Service- und Applikati-
onsebene, gerade auch in heterogenen
Systemlandschaften;

* Die sichere Sprach- und Datenverbin-
dungen, insbesondere in den Bereichen
Radio, Messaging, IP/VPN und an der
Schnitrestelle zu simrlichen Backbone-
technologien.

Technische Liicken
gefdhrden ganze Operationen

Die technische Stirke und die Achil-
lesferse der netzwerkzentrierten Kriegs-
fiilhrung liegen erfahrungsgemiss nahe
beieinander. Hochkomplexe Fiihrungs-
und Kommunikationssysteme wie etwa
das Afghan Mission Network der NATO,
vielfach zusammengesetzt aus den Kom-
ponenten unterschiedlicher Nationen,
Hersteller und Beschaffungsgeneratio-
nen, bergen nicht nur die Gefahr in-

belegt, die von Aufstin-
dischen iiber Monate mit
einet zivilen 26-Dollar-Softwate abge-
fangen werden konnren und semir fiir
die Einsatzkrifte wertlos wurden. |

Hptm

Jahn Koch

lic. phil.

Customer Segment Manager
Defence, Crypto AG

6301 Zug

- y

RUAG Ammotec AG

sales.ammotec@ruag.com | www.ruag.com

Wenn es darauf ankommt.
Auf unsere Munition ist Verlass.

Unsere hochprazisen Produkte ermdéglichen eine wirksame Bekampfung
von unterschiedlichen Zielen in verschiedenen Situationen. Thr Kénnen
verbunden mit unserer Munition ist unschlagbar!
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