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BUCHER

ROMANREZENSIONEN IN DER ASMZ?

Die ASMZ versteht sich als militarische Fachzeitschrift.
Und deshalb ist es legitim, die Frage zu stellen, ob Ro-
mane bzw. Fiktion einen Platz unter den Rezensionen
einer Fachzeitschrift haben. Wie an der nachstehenden
Rezension gezeigt werden kann, gibt es verschiedene
Griinde diese Frage — allerdings in Massen — zu beja-
hen: Romane erlauben mit Mitteln der Fiktion Szenarien
Uber kiinftige Entwicklungen zu entwerfen und diese in
ihren Konsequenzen «durchzuspielen», sie dienen mit-
hin der Szenarienbildung. Erlauben Romane, so sie sich
denn mit militdrischen bzw. sicherheitspolitischen The-
men auseinandersetzen, nicht nur eine Uberpriifung der
dem fiktiven Szenario zugrunde liegenden Annahmen
und Prémissen, sondern erlauben damit auch eine wei-
tergehende Auseinandersetzung mit den Grundlagen
von Sicherheitspolitik. Aus diesem Grunde sollen in die-
ser und einer der folgenden Ausgaben exemplarisch
Romane mit sehr unterschiedlichen Voraussetzungen
und Szenarien vorgestellt werden, einer vom ehemali-
gen Schweizer Botschafter in den USA, Carlo Jagmetti,
und der andere von Admiral James Stavridis (Co-Autor),
dem ehemaligen Supreme Allied Commander Europe
(SACEUR). RSB
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Elliot Ackermann, Admiral James Stavridis

2034 - A Novel Of The Next World War

Der Krieg um die Ukraine hat
die geopolitische Landschaft
komplett verdndert und friihe-
re Szenarien iiber einen Dritten
Weltkrieg sind obsolet gewor-
den. So kénnte man argumen-
tieren und den 2021in den USA
verdffentlichten, aber bislang
nicht ins Deutsche {ibersetzte
Roman «2034 — A Novel Of The
Next World War» unbeachtet
lassen. Aber nichts ware falscher
als das. Es entginge dem Leser
zundchst einmal die Lektiire ei-
nes gut geschriebenen Thrillers,
aber weit mehr. Denn die beiden
Autoren, Elliott Ackermann, ehe-
maliger Offizier der US-Marines
und zeitweise im Weissen Haus
tatig, und der pensionierte US-
Admiral und ehemalige Supreme
Allied Commander Europe der
NATO (SACEUR) James Stavridis

schildern einen amerikanisch-
chinesischen Krieg héchst an-
schaulich. Hauptakteure sind
nicht die Prasidentin der USA
oder der Chef der kommunisti-
schen Partei Chinas. Es sind eine
Kommandantin der US Navy,
ein US-Kampfpilot, ein Bera-
ter im Weissen Haus, ein Mili-
tarattaché an der chinesischen
Botschaft in Washington und
ein nach einer Generalmobil-
machung im Iran reaktivierter
General der Revolutionsgarden.
Und alle erfiillen das, was sie
alsihre Pflicht ansehen. Sie ver-
trauen dabei mehr auf ihre In-
tuition als auf die mehrfach
versagende Technik. Unvermu-
tete Cyber-Fihigkeiten und die
gezielte Lihmung des Internets
(u.a. durch die Zerstérung der
transatlantischen Seekabel) sind
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Game-Changer. Diese legen auf
allen Seiten Informationssyste-
me der politischen und militari-
schen Fithrungszentren, High-
tech-Waffen, die Stromversor-
gung und ganze Tragerverbande
unerwartet lahm. Erschreckend
real geschildert wird die Eska-
lationsdynamik von Provokati-
on, Reaktion und Gegenreakti-
on usw. nach einem Zwischen-
fall im Stidchinesischen Meer.
Der Konflikt beginnt im Marz
2034 mit dem Abfeuern von
Torpedos und Raketen, dem
Versenken von Kriegsschiffen,
fiihrt fast nebenbei zur Einnah-
me von Taiwan durch die Volks-
republik China und endet im
Juli 2034 mit dem Einsatz tak-
tischer Nuklearwaffen und der
Vernichtung ausgewahlter Stad-
te in den USA und China. Uber-
raschend ist, wie und von wem
dann der letzte Schritt zum Ein-
satz strategischer Nuklearwaf-
fen und die gegenseitige Ver-
nichtung doch noch verhindert
werden. Doch dies sei hier nicht
verraten.

Kritisch anzumerken ist,
dass nur auf wenigen Seiten an-
gedeutet wird, wie die Welt fiinf
Jahre nach diesem Krieg und
nach mehreren Millionen Toten
aussieht und welche geopoli-
tischen Veranderungen statt-
gefunden haben. Dass die Hand-
lung insgesamt nur auf eine
Handvoll Personen konzentriert
wird, ist ein typisch US-ame-
rikanischer, eingdngiger (und
ggf.auch gut zu verfilmender)
Topos, wonach das Schicksal der
Welt in der Hand einzelner In-
dividuen ruht. Sicherlich sind
auch manche Charaktere und
die politischen Systeme insbe-
sondere in China und im Iran
sehr einseitig gezeichnet. Aber
das Buch wurde auch kaum mit
dem Anspruch auf Objektivitat
oder den Literaturnobelpreis ge-
schrieben.

Trotz dieser Schwachen lohnt
die Lektiire aus mindestens drei
Griinden: Angesichts der beruf-
lichen Hintergriinde beider Au-
toren liest sich erstens die Es-
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kalationsdynamik erschreckend
plausibel und das geschilderte
Szenario ist eines, das geopoli-
tisch und militarstrategisch In-
teressierte kennen und in eige-
ne Uberlegungen einbeziehen
sollten. Zweitens wird deutlich
aufgezeigt, welche unerwartete
Dynamiken ein Krieg zwischen
den USA und China auslésen

konnte und wie andere Staaten
als Trittbrettfahrer dann unkon-
trolliert ihre Interessen durch-
setzen oder ihre Moglichkeiten
nutzen. Und drittens spielen in
diesem Buch 2034 weder die
EU, und dies sollte angesichts
des einen der beiden Autoren
sehr zu denken geben, noch die
NATO eine Rolle. Insofern soll-
te dies wiederum angesichts der
Entwicklungen in Europa und
der NATO seit dem russischen
Angriff auf die Ukraine ein gu-
ter Grund sein, nach der span-
nenden Lektiire eigene Uber-
legungen dariiber anzustellen,
wie sich die Staaten in Europa
und auch die NATO im Hinblick
auf das Jahr 2034 und des ab-
sehbaren Wettstreits zwischen
den USA und China positionie-

ren sollten.
Oberst a.D. (GE)

Dipl. Pid. Reiner Haunreiter
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Cyber-Security

Fachkrafte

sind weltweit gefragt

Qualifizierte Fachkrafte fir die Cybersicherheit zu finden,
ist schwierig. Weltweit fehlen laut Schatzungen insgesamt
uber drei Millionen IT-Sicherheitsspezialisten. Mit dem
neuen Bachelorstudium Cyber Security bildet die Fernfach-
hochschule Schweiz (FFHS) solche Fachkrafte aus.

Cybersicherheit gehort aktuell zu den gros-
sen Herausforderungen in Industrie, Wirt-
schaft und Verwaltung. Bei einer Befragung
der Universitat Bern (2022) gaben rund

70 Unternehmen an, in den letzten beiden
Jahren Ziel von Cyberangriffen geworden

zu sein. Weltweit vergeht kein Tag, ohne dass
ein Unternehmen gehackt, beraubt oder
erpresst wird.

Diese Angriffe zielen nicht auf die IT-Systeme,
wie Prof. Dr. Tobias Haberlein, Leiter des
Departements Informatik an der FFHS, erklart,
sondern sehr haufig sind Menschen das

Ziel. Konkret: menschliche Schwachpunkte
werden von den Angreifern ausgenutzt.
(Mitarbeitende sind wohl in Sachen Cyber-
sicherheit die grosste Gefahr fiir Unterneh-
men. Schatzungen zufolge gehen 70 Prozent
der Attacken auf ihr Konto. Sie werden
beispielsweise Opfer von Phishing-Attackeny,
sagt Haberlein. Und die Angriffe wiirden

in Zukunft noch raffinierter werden. So zum
Beispiel durch Voice Cloning. Kiinftig wird
eine kurze Stimmaufnahme einer Person
ausreichen, um diese elektronisch mit belie-
bigem Inhalt zu imitieren. Eine intensive
Schulung der Mitarbeitenden sei zwingend.

Hoher Praxisbezug

Was Unternehmen und Verwaltungen brauchen,
sind qualifizierte Fachkrafte fir Cybersicher-
heit. Warum gibt es weltweit einen so grossen
Mangel an Spezialisten? Dazu Haberlein:

«Es interessieren sich einfach zu wenige junge
Menschen fir technische Studiengénge.»

Hier will die FFHS ansetzen. Der neue Bachelor-
studiengang Cyber Security zeichnet sich
unter anderem durch den grossen Praxisbezug
aus. Die Studierenden werden im Laufe des
Studiums selbst zu Hackern. Und sie bekom-
men die Moglichkeit, ihr Konnen in verschie-
denen Hackathons unter Beweis zu stellen.
Strategische Kooperationen wie etwa mit der

Schweizer Armee oder der ICT-Berufsbildung
Schweiz sind geplant, sodass die Studie-
renden von zusatzlichem praxisnahem Know-
how profitieren.

Der neue Studiengang ist gemédss Haberlein
dennoch ein technisch ausgerichteter
Bachelor, der gewisse Schnittstellen mit der
Informatik hat, daneben spezifische Module
rund um die Cybersicherheit beinhaltet.
«Wir gehen in die Tiefe — unter anderem
Kryptologie, IT-Forensik oder auch Secure
Coding werden uns beschaftigen, erklart
Haberlein.

Positive Rﬁckme/dungen

Der Fachkraftemangel schmerzt in erster Linie
die Unternehmen. Heute ist es fiir Arbeits-
suchende entscheidend, ob sie sich bei einem
Unternehmen weiterbilden oder parallel ein
Studium absolvieren konnen.

Wie alle Studiengénge bietet die FFHS auch
diesen neuen Bachelorstudiengang im
Blended-Learning-Modell an. Dabei werden
80 Prozent im begleiteten Selbststudium
absolviert, 20 Prozent finden als Prasenz-
unterricht statt. «Jemand, der ein Studium
berufsbegleitend schafft, kann nur hoch
motiviert und gut organisiert seiny, sagt
Haberlein. Die Riickmeldungen der Unterneh-
men iber das Studienmodell und das Zeit-
management der studierenden Mitarbei-
tenden seien in den vergangenen Jahren
jeweils positiv gewesen.

Weiterfiihrende Informationen zum Bachelor
Cyber Security finden Sie unter www.ffhs.ch

FFHS
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Schweiz
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