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Drohnen als Bottom-up-Innovation

in der Filthrung

Zu den augenscheinlichsten Innovationen im Ukraine-Krieg zahlt der flaichendeckende Einsatz
handelsiiblicher Kleindrohnen. Deren Potenzial fiir die Fiihrung auf gefechtstechnischer und taktischer
Stufe wird mittlerweile auch in der Schweiz erkannt.

Patrick Schonholzer und Patrick Hofstetter

Seit der vonseiten Putins als «Spezial-
operation» deklarierten Invasion der Uk-
raine durch Russland am 24. Februar 2022
herrscht Krieg. Entgegen den Erwartungen
etlicher Analysten dauert der Krieg noch
immer an und auch {iber ein baldiges Ende
sind sich langst nicht alle Beobachter einig
(Charap & Priebe, 2023; Ellyatt, 2023; Paier,
2022; Zaugg & Neff, 2023). Aus der Not
mangelhafter Ausriistung entwickelte sich
in der ukrainischen Truppe eine Tugend,
indem sich die Soldaten selbst mit handels-
iiblichen, sogenannten «Commercial off-
the-shelf»-(COTS-)Drohnen auszuriisten
begannen. Diese Form der Bottom-up-In-
novation fithrt auf dem Gefechtsfeld zu
einer neuen Dynamik, aus welcher auch
die Schweizer Armee ihre Lehren ziehen
kann. Es liegt auf der Hand, dass ent-
sprechende  Beschaffungsmdoglichkeiten
typenabhdangig sind. Dazu lohnt es sich,
die zurzeit in der Ukraine eingesetzten
Drohnen nach Zweck und Art zu unter-
scheiden, bevor Schlussfolgerungen fiir die
Schweiz gezogen werden kdnnen.

Einsatz im Krieg statt gegen
Terrororganisationen

Der Drohneneinsatz im Ukraine-Krieg
unterscheidet sich wesentlich von jenem in
den fritheren Konflikten des 21. Jahr-
hunderts. Bisherige militdrische Drohnen-
einsitze erfolgten hdufig im Rahmen von
Anti-Terror-Operationen, unter anderem in
Afghanistan oder im Irak. In diesen asym-
metrischen Konflikten der letzten 20 Jahre
war der Luftraum grdsstenteils unan-
gefochten. Die entsprechende Luftherr-
schaft (aerial supremacy) ermoglichte den
westlichen Streitkraften, das volle Potenzial
grosser Drohnen mit grossen Reichweiten
auszuschopfen, die bei beschriankter Kont-
rolle {iber den Luftraum jedoch ein leichtes
Ziel abgaben.

Im Vergleich dazu bleibt der Luftraum
im Ukraine-Krieg auch nach zwei Jahren
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Krieg umstritten. Dies ist auch einer der
Griinde, weshalb die kleinen COTS-Droh-
nen gegeniiber den grossen Drohnen bevor-
zugt werden und vermehrt zum Einsatz
kommen, ohne den Einsatz grosserer Droh-
nen ganzlich auszuschliessen. Gemadss
Schdtzungen werden von den ukrainischen
Streitkraften rund 10 ooo Drohnen pro Mo-
nat verbraucht (Watling & Reynolds, 2023).

Zunachst ldsst sich der Aufgabenbereich
von Drohnen unabhdngig von ihrer Grosse
aufteilen in Angriff und Aufklarung, wobei
sich innerhalb dieser beiden Aufgabenberei-
che je nach Grosse der Drohne deutliche
Unterschiede in deren Einsatzart feststellen
lassen. Fiir den vorliegenden Zweck reicht
eine exemplarische Beschreibung von eini-
gen verschiedenen — und dokumentierten
- Drohnentypen (Kunertova, 2023; Lowther
& Siddiki, 2022).

Beispielhafte Drohnentypen

Die tiirkische Bayraktar TB2 kann bis zu 24
Stunden auf einer maximalen Hohe von ca.
7500 m fliegen, hat eine Nutzlast von rund
150 kg und zdhlt mit einer Linge von 6,5 m
und einer Spannweite von 12 m zu den gros-
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Der Drohneneinsatz wird unterstiitzt durch die Beobachtung per Feldstecher. Bild: Geb Inf Bat 29

seren Drohnen. Auch wenn diese Drohne
nicht vergleichbar ist mit den amerikani-
schen State-of-the-Art-Drohnen wie Gene-
ral Atomics MQ-9 Reaper oder Northtrop
Grummans RQ-4 Global Hawk, liegt ihre
Starke sowohl als Aufklarungs- als auch als
Kampfdrohne im guten Preis-Leistungs-
Verhiltnis. Mit dieser Drohne hat die ukrai-
nische Armee regelmadssig Erfolge hinter der
Front erzielt und somit den Krieg auch hin-
ter die russische Grenze gebracht, ein fiir die
russische Luftverteidigung blamables Ver-
sagen.

Die direkt in der Ukraine hergestellte
Punisher ist eine vergleichsweise kleine
Drohne mit einer Nutzlast von etwa 2kg
und einer Spannweite von 2,3m. Sie fliegt
fiir maximal 9o Minuten auf 400 m Hoéhe
und kann nach einem fiinf- bis siebenminii-
tigen Service wieder eingesetzt werden.
Diese Drohne wird nicht nur fiir prazise
Angriffe verwendet, sondern kann auch lo-
gistisch unterstiitzen, indem sie etwa ge-
zielt Medizin verteilt und so Verwundete
auf dem Feld versorgt.

Zu den kleineren Drohnen gehoren so-
wohl die Warmate 1als auch die Switchblade
300 und 600, die als «Loitering Munition»-
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Auf dem Monitor kann man sich ein genaues Lagebild verschaffen. Bild: Geb Inf Bat 29

Drohnen dienen, um russische Stellungen
punktuell unter Beschuss nehmen zu kon-
nen. Die Switchblade 300 ist auf Personen-
ziele ausgerichtet, wihrend die Switchblade
600 auch gegen gepanzerte Fahrzeuge ge-
nutzt werden kann. Gleichzeitig kénnen
diese Drohnen auch auf kiirzere Distanz zur
Aufkldrung eingesetzt werden.

Die bisher beschriebenen Drohnen wer-
den {iber {ibliche Riistungsprozesse be-
schafft, wobei es offensichtlich zu kriegs-
bedingten Anpassungen wie verkiirzten
Beschaffungszyklen oder den in den Me-
dien prominenten Direktlieferungen aus
westlichen Staaten kommt. Davon unter-
scheiden sich diese Drohnentypen in der
Beschaffung von verschiedenen COTS-
Drohnenmodellen, die je nach Art der
Drohne fiir unterschiedliche Operationen
eingesetzt werden. Beispielsweise doku-
mentiert Lange (2023), dass mit Quadcopter-
Drohnen unter anderem russische Stellun-
gen mit Molotowcocktails angegriffen und
Granaten gegen russische Fahrzeuge oder
Grdben eingesetzt werden.

Gerade im Bereich der Aufkldrung lohnt
es sich, einen genaueren Blick auf die ver-
schiedenen Anwendungen zu werfen. Wie
eingangs erwdhnt sind grosse und teure
Langstrecken-Aufklarungsdrohnen nur be-
dingt brauchbar, wenn der Luftraum um-
stritten ist. Da die Ressourcen beschrankt
sind, um militdrische Drohnen kaufen zu
konnen, setzen die ukrainischen Streit-
krafte zusdtzlich auf COTS-Drohnen, um ihr
Arsenal zu verstdrken, wobei dies hdufig

durch die Truppe selbst — und hdufig auch
auf eigene Kosten der Militdrangehorigen
- erfolgt.

Einsatzformen von COTS-Drohnen

Der Einsatz von Drohnen in der Aufklarung
und der Artillerie-Feuerleitung erlaubt
nicht nur die prdzisere Ortung und Er-
kundung von Zielen, sondern auch die
Wirkungsanalyse, wahrend sich die Artille-
rie bereits verschiebt (Oprean, 2023). In
einem verwandten Zusammenhang kénnen
Drohnen auch eingesetzt werden, um
Lebensmittel, Munition und Nachschub in
schwer zugdngliche Gebiete oder an kleine
vorgelagerte Einheiten wie Patrouillen oder
Schiesskommandanten zu liefern.

In wenigen Monaten haben sich die
Standardverhalten der Bodentruppen auf-
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grund des Einsatzes von COTS-Drohnen
verdndert. Bevor eine Gruppe, ein Zug oder
eine Kompanie der Infanterie mit der Ver-
schiebung oder generell einer Bewegung im
Feld beginnt, kldren sie mit ihren eigenen
kommerziellen Drohnen die Umgebung
und ihre Route auf, um die bestmdgliche
Ausgangslage fiir den Einsatz gewdhrleisten
zu konnen. Drohnen, die mit Nachtsichtka-
meras oder Warmebildgerdten ausgestattet
sind, kreisen iiber Feldlagern, Stellungen,
Graben, Depots und wichtigen Infrastruk-
turen, um sie zu tiberwachen. Ausserdem
kénnen sie auch zur Erkundung von Minen-
feldern eingesetzt werden, die sie direkt auf
digitalen Karten aufzeichnen kénnen.

Ein effektiver Schutz gegen Drohnen ist
jedoch genau so wichtig wie deren Einsatz,
denn sowohl teure militdrische als auch
kostengiinstige COTS-Drohnen sind auf je-
dem Kriegsschauplatz der Zukunft auf bei-
den Seiten zu erwarten. Es ist wenig sinn-
voll, exorbitant teure Lenkflugkérper zur
Bekdmpfung von billigen Drohnen oder
Drohnenschwiarmen  einzusetzen, die
schnell und billig nachgebaut werden kon-
nen. Erheblich billigere Lenkflugkdrper und
andere Systeme fiir kinetische oder elektro-
magnetische Gegenmassnahmen werden
schnell bendtigt (Kunertova, 2022).

Der Drohneneinsatz im Ukraine-Krieg
hat eine zuvor nicht vorhandene Kriegsdy-
namik hervorgerufen, da die Drohnen unter
anderem durch den Bottom-up-Approach
auf der Stufe der Truppe erworben werden.
Die eingesetzten COTS-Drohnen haben
ebenfalls eine erhebliche Auswirkung auf
das Kriegsgeschehen. Sie liefern nicht nur
wertvolle Informationen vor der Verschie-
bung einer Truppe oder fiir den Nachschub,
sondern erzielen durch das gezielte Angrei-
fen feindlicher Stellungen auch grosse Wir-
kung. Ausserdem liefern Drohnen Video-

Mit einer Drohne erhilt die Truppe rasch ein klares Bild iiber die Ubersetzstelle. Bild: Fototeam Pz Sap Bat 11
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material vom Kriegsschauplatz, welches
auch zu Propagandazwecken genutzt wer-
den kann.

Die Forderung von Innovation und
Eigenverantwortung ist entscheidend, denn
Drohnen bieten Chancen, die bisher nicht
oder nur schwer umzusetzen moglich wa-
ren. Die Kehrseite darf jedoch nicht igno-
riert werden, denn effiziente Losungen zur
Verteidigung gegen gross angelegte Droh-
nenangriffe sind bisher keine bekannt. Ins-
gesamt erfordert die Drohnentechnologie
eine sorgfdltige Anpassung der Taktik auf
unterster Stufe, um die Herausforderungen
auf dem modernen militdrischen Gefechts-
feld zu bewdltigen.

Mdgliche Forschungsfragen
fiir die Schweiz

Die Dozentur Fithrung und Kommunika-
tion der MILAK an der ETH Ziirich priift in
Zusammenarbeit mit dem Kompetenz-
zentrum Drohnen und Robotik Ver-
teidigung (DRV) ein Forschungsprojekt, um
die Einfiihrung von kostengtinstigen COTS-
Drohnen in einem Bottom-up-Approach zu
begleiten. Aus der Perspektive der Fithrungs-
forschung (Hofstetter, 2023) ist eine solche
Gefechtsfeldinnovation aus dreifacher Hin-
sicht spannend: Erstens gilt es in einer
Command-Perspektive zu erkennen, wie
sich die gefechtstechnische und untere tak-
tische Fiihrung mit dem breitflachigen Ein-
satz von Drohnen verdndern wird. Zweitens
ist es in einer Leadership-Perspektive inter-
essant zu erkennen, welche Form der Fiih-
rung Innovation in einem Team oder einem
Verband begiinstigt — und welche Fiihrungs-
kultur Innovation gefdhrdet. Drittens gilt es
in einer Management-Perspektive zu prii-
fen, welche Fihigkeiten aus dem breiten
Spektrum von Drohnen organisatorisch
und betriebswirtschaftlich geeignet sind,
iiber die Truppe bottom-up einzufiihren,
und welche Systeme auch kiinftig Gegen-
stand des ordentlichen Beschaffungswesens
sein sollen.

Wenn die Bottom-up-Beschaffung von
COTS-Drohnen als Vorbild fiir die Schweiz
und andere westliche Staaten dienen soll,
geht es selbstredend nicht um die Finanzie-
rungsform zulasten der Armeeangehérigen,
sondern um den niederschwelligen und in-
novativen Gebrauch neuer Technologien.
Die obigen Ausfiihrungen erheben deshalb
auch keinen Anspruch auf Vollstdndigkeit,
sondern sollen vor allem dazu anregen,
COTS-Drohnen als Verbrauchsmaterial zu

Mit Minidrohnen lasst sich die nahe Umgebung
aufkldren. Bild: Fototeam Pz Sap Bat 11

betrachten und mit ihnen zu experimentie-
ren, um neue, situationsabhdngige und effi-
ziente Einsatzmoglichkeiten zu entdecken,
zu verwenden und zu verbreiten.
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Als Kind mochte ich den Film «Und téglich
griisst das Murmeltier» mit Bill Murray.
Heute mag ich ihn auch noch. Ganz im
Gegensatz zu den ewigen Wiederholungen,
die uns das echte Leben auferlegt.

Wir hatten den Datenabfluss beim Unter-
nehmen Xplain. Und dann bei Concevis.
Beides Partner des VBS. In beiden Fallen sind
in diesem Zusammenhang sensitive Daten
im Darknet aufgetaucht.

Das heutige Murmeltier hort auf den Na-
men «Ultra Intelligence & Communications».
Auch wieder ein Partner des VBS. Und auch
wieder werden die gestohlenen Daten im
Darknet angeboten. Dieses Mal durch die
Gruppierung ALPHYV, die auch als Black Cat
bekannt ist.

Aber ist das alles iiberhaupt noch span-
nend? Ja und nein. Einerseits diirfen wir nicht
miide werden, solche Zwischenfalle kritisch
zu bedugen. Denn akzeptieren wir sie als
Normalitat, geben wir uns einer lethargi-
schen Gleichgiiltigkeit hin.

Aussergewodhnlich an dieser Angelegen-
heit sind ndmlich zwei Dinge. Einerseits hat
das FBI am 19. Dezember 2023 vollmundig
berichtet, dass es die Aktivitdten von ALPHV
massiv stéren konnte. So wurden einzelne
Server beschlagnahmt. Die unmittelbar dar-
auffolgenden Leaks zeugten jedoch davon,
dass sich die Kriminellen nicht gross davon
beeintrachtigen liessen.

Zudem betrifft das Ultra-Leak ebenfalls
andere namhafte Organisationen weltweit
wie zum Beispiel FBI, DEA, NATO und die
Royal Saudi Navy. Und dennoch blieb natio-
nal und international ein grosses Medien-
echo aus.

Haben wir also wirklich schon die Gleich-
giiltigkeit erreicht? Oder fiirchten sich die
Journalisten vor den juristischen Hiirden,
Diskussionen und Drangsalierungen, die
mittlerweile mit einer solchen Berichterstat-
tung einhergehen? Miissen wir uns vor dem
nachsten Murmeltier fiirchten?
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