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SERVICE MANAGEMENT
AND SECURITY

Informationssicherheit

Schritte zur Umsetzung

Die Sensibilisierung fiir die Notwendigkeit von Aktivitaten im Bereich der
Informationssicherheit (ISI) ist aufgrund medienwirksamer Ereignisse stark
gefordert worden. Nach wie vor ist aber festzustellen, dass in zu vielen Un-
ternehmen zu wenig Wert auf einen angemessenen Stand der Informations-

sicherheit gelegt wird.

s wird oft davon ausgegangen, es
Etreffe nur die Anderen. Die bekannt

werdenden Sicherheitsvorfalle stel-
len nur die Spitze des Eisbergs dar, unter
der Wasseroberflache lauert eine hohe
Dunkelziffer. Informationssicherheit wird
dort ernst genommen, wo einschnei-
dende Schaden oder Beinaheschaden
eintraten. Doch aus Schaden klug zu
werden, kann zu spat sein.

RETO C. ZBINDEN

Das Ziel aller Aktivitaten im Bereich Si-
cherheit ist es, schadigende Ereignisse
fur das Unternehmen, seine Mitarbeiter,
Partner und die Umwelt in Haufigkeit
und Auswirkung auf ein Minimum zu re-
duzieren.

Informationssicherheit wird definiert als
das angemessene und dauernde Ge-
wabhrleisten der Verflgbarkeit, der Inte-
gritat und der Vertraulichkeit der IT-Res-
sourcen und der damit bearbeiteten oder
Ubertragenen Informationen. Die Infor-
mationssicherheit dient dem Schutz
samtlicher Informationen ungeachtet der
Art ihrer Darstellung und Speicherung.
Die Informatiksicherheit oder IT-Sicher-
heit befasst sich mit den elektronisch be-
arbeiteten Informationen.

Gesetzliche Anforderungen

Sowohl Entwicklung als auch Betrieb
und Verwendung von IT-Systemen, Appli-
kationen und Informationen kénnen ge-
setzlichen Anforderungen unterworfen
sein. Sichere Informationsbearbeitung
heisst auch gesetzeskonforme Informa-
tionsbearbeitung.

Einen Bestandteil der Informationssicher-
heit bildet der Datenschutz, der sich mit
dem Schutz der Persénlichkeit der von
einer Datenbearbeitung betroffenen Per-
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sonen beschéaftigt. Das seit dem 1. Juli
1993 gultige Datenschutzgesetz des
Bundes erfasst sowohl die automatisierte
als auch die manuelle Bearbeitung von
Personendaten. Diese Daten mussen auf-
grund des Gesetzes angemessen durch
technische und organisatorische Mass-
nahmen vor dem Zugriff Unbefugter ge-
schitzt werden (Art. 6 DSG). Die Mass-
nahmen zur Gewadhrleistung der Infor-
mationssicherheit missen grundsatzlich
verhaltnismassig sein. Sie tragen dem
Zweck der Bearbeitung, der Art und dem
Umfang der Bearbeitung, der Einschéat-
zung der moglichen Risiken fir die be-
troffenen Personen oder das Unterneh-
men und dem gegenwartigen Stand der
Technik Rechnung. Am 6. Marz 2001
nahm der Bundesrat die Motion an, das
Datenschutzgesetz einer Uberarbeitung
zu unterziehen.

Neben dem Datenschutzgesetz sind im
Rahmen des IT-Einsatzes auch die Anfor-
derungen des Urheberrechts und der in-
dividuellen Geheimhaltungspflichten
(Fernmelde-, Bank-, Arztgeheimnis) zu
berlicksichtigen. Zu erwahnen ist bei-
spielsweise das Rundschreiben der Eidg.
Bankenkommission «Auslagerung von
Geschaftsbereichen (Outsourcing)» vom
26. August 1999, das konkrete Sicher-
heitsanforderungen aufstellt.

In Deutschland gilt seit Mai 1998 das
Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich (KonTraG), das
Unternehmen verpflichtet, ein internes
Riskmanagement zu implementieren.
Eine vergleichbare Anforderung fehlt in
der Schweiz.

Informationssicherheit:
Handlungsbedarf wird nicht erkannt
Der Wert eines Unternehmens ist heute
in einem hohen Masse abhangig vom
Wert oder vom Unwert seiner Informa-
tionen bzw. der Fahigkeit, auf diese In-

formationen zugreifen zu kénnen. Die
Abhdngigkeit der Unternehmen und An-
wender von der zeitgerechten Verarbei-
tung ihrer Informationen und der Verflig-
barkeit der Kommunikationsmaoglichkei-
ten wachst rasant.

Auch die allgemeine Verunsicherung auf-
grund des krisengeschittelten Jahrs
2001 und insbesondere des 11. Septem-
ber 2001 fuhrte nicht zu einem nachhal-
tigen Umdenken im Bereich der unter-
nehmensinternen Informationssicherheit.
Auch nach dem 11. September finden
mittel- und langfristige Konzeptionen
und Massnahmen zur Verbesserung der
integralen Sicherheit und der Informati-
onssicherheit nur sehr schwer Akzeptanz
beim Management. Die im Nachgang
zum 11. September 2001 ergriffenen
Massnahmen konzentrierten sich, wenn
solche Gberhaupt konkret thematisiert
und definiert wurden, auf physische Si-
cherheitsaspekte. Physische Sicherheits-
massnahmen haben den Vorteil des
Handfesten und der Vordergriindigkeit
far sich.

Am Anfang steht die Erkenntnis, dass die
Information einen zentralen Faktor der
Wertschépfung, einen zentralen Wert-
trager innerhalb des Unternehmens dar-
stellt. Eine weitere Erkenntnis besteht
darin, zu entdecken, dass angemessene
Informationssicherheit zusatzlich bestellt
bzw. speziell beauftragt werden muss: Es
braucht zusatzliche Konzepte, zusatzli-
che Aufwande, zuséatzliche Intervention
seitens des Managements, ansonsten
unsichere Systeme unsicher bleiben.

Managementaufgabe

Es ist die Aufgabe der Geschaftsleitung,
Massnahmen im Bereich der [T-Sicherheit
zu initiieren und aktiv zu tragen. Alle
Vorgesetzten mussen sich ihrer Vorbild-
funktion bewusst sein. Im Bereich der IT-
Sicherheit ist es keinesfalls damit getan,
in Hard- oder Software zu investieren.
Die Mehrheit der Massnahmen im Be-
reich [T-Sicherheit sind rein organisatori-
scher und konzeptioneller Natur. Dane-
ben sind im Einzelfall technische Mass-
nahmen und somit auch Investitionen zu
prifen.
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Zu Beginn der Aktivitaten sollte eine
klare Formulierung der Zielsetzung, eine
pointierte Darstellung der Wichtigkeit,
die Einsetzung der verantwortlichen
Funktionen und der Aufruf an sémtliche
Mitarbeiter stehen, diese Aktivitdten zu
unterstitzen. Dies kann im Rahmen ei-
ner so genannten IT-Sicherheitspolitik, in
der Ausfuhrlichkeit und Tiefe vergleich-
bar mit einer QM-Politik, erfolgen.

Diese Politik oder Strategie ist anschlies-
send zu konkretisieren, Verfahren sind
festzulegen, Verantwortlichkeiten sind zu
definieren und gegebenenfalls notwendige
Weisungen sind zu erstellen.

Die Durchftihrung einer umfassenden un-
ternehmensweiten Risikoanalyse dréngt
sich nicht direkt auf. Die Erfahrung zeigt,
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dass Risikoanalysen in verschiedenen Un-
ternehmen zu 60 bis 90% identische Mas-
snahmen und Empfehlungen zur Folge ha-
ben. Deshalb wird in Abstimmung mit den
international anerkannten Standards emp-
fohlen, das Verfahren umzukehren und zu
Beginn die Massnahmen, die dem State of
the Art entsprechen, zu formulieren.

Informationssicherheit als Teil der
integralen Sicherheit

Unter integraler Sicherheit wird im Fol-
genden verstanden, dass dem gesamten
Bereich Sicherheit konsequent, umfas-
send, abgestimmt, geplant und effizient
in ethisch, wirtschaftlich und rechtlich
vertretbarem Rahmen unter Ausnutzung
bestehender Synergien begegnet wird.

SERVICE MANAGEMENT
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Voraussetzungen dafir sind das Engage-
ment der Unternehmensleitung, eine klar
formulierte Politik, welche die Verpflich-
tung der Organisation festlegt und doku-
mentiert sowie eine effiziente Aufbau-
und Ablauforganisation, welche die wei-
teren Schritte zu bewaltigen in der Lage
ist.

Erst wenn das Unternehmen als System
gewahrleisten kann, dass verschiedene
Stellen die verschiedenen Risiken metho-
disch identisch angehen und die Aktivita-
ten kommuniziert sowie koordiniert wer-
den konnen, kann im Ansatz von einem
verantwortungsbewussten und integralen
Risk-Management gesprochen werden.
Der Nutzen solcher Massnahmen, der
diese gleichzeitig auch unternehmerisch
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rechtfertigt, stellt sich dar als Differenz
zwischen Kosten der jeweiligen Mass-
nahme und den dadurch vermiedenen
Auswirkungen des Risikoeintritts. Beson-
ders wichtig ist der Einbezug der poten-
ziellen immateriellen Schaden in die Be-
rechnung der Auswirkungen.

Sicherheitspolitik

Das Management muss der Sicherheit ei-
nen umfassenden Stellenwert einrdumen,
die Sicherheitskultur vorzeichnen und im
Unternehmen verbreiten, umsetzen und
standig kultivieren. Es muss Massnahmen
im Bereich der Informationssicherheit initi-
ieren und aktiv tragen. Alle Vorgesetzten
mussen sich ihrer Vorbildfunktion bewusst
sein. Im Rahmen einer Politik sind die Si-
cherheitsziele zu definieren, die Grund-
satze fur die einzelnen Sicherheitsbereiche
zu formulieren, der Ablauf der Risikoer-
kennung, -bewertung und -Uberprifung
festzulegen, um die Grundlagen fir einen
einheitlichen Sicherheitsstandard zu
schaffen und den Aufbau einer Sicher-
heitskultur vorzuzeichnen.

Sicherheitskonzept

Das Informationssicherheitskonzept kon-
kretisiert die Politik unter Bertcksichti-
gung der gesetzlichen, vertraglichen und
internen Anforderungen. Im Konzept
werden Massnahmen festgelegt, Auf-
gaben, Verantwortlichkeiten und Kom-
petenzen fur Funktionen und Gremien
definiert. Beschrieben werden einheitli-
che und standardisierte Methoden zur
Identifikation und zur regelmassigen
Uberpriifung von Risiken sowie zur Fest-
legung von Sicherheitsregeln und -mass-
nahmen.

Das Hauptziel eines Informationssicher-
heitskonzepts ist die betriebliche Organi-
sation der Sicherheit aller Informationen
im Rahmen der gesetzlichen, vertragli-
chen und internen Anforderungen. Mit
der Festlegung von Massnahmen, der
Definition von Aufgaben, Verantwort-
lichkeiten und Kompetenzen fur Funktio-
nen und Gremien sollen die Informatio-
nen und damit auch die fur ihre Bearbei-
tung benétigten IT-Systeme so geschutzt
werden, dass die Informationssicherheit
unternehmensweit gewahrleistet wird.
Das Konzept beschreibt einheitliche und
standardisierte Methoden zur Identifika-
tion und zur regelmassigen Uberpriifung
von Risiken sowie zur Festlegung von Si-
cherheitsregeln und -massnahmen.
Spezifische Anforderungen des Informa-
tionssicherheitskonzepts zu einzelnen

wichtigen Themenbereichen kénnten bei
Bedarf wiederum in separaten Bereichs-
konzepten weiter ausgefiihrt werden
(Datensicherungskonzept, Zugriffsschutz-
konzept).

Regelwerk

Zum Schutz der Informationen sind tech-
nische, organisatorische und administra-
tive Sicherheitsmassnahmen zu definieren,
die in einem Regelwerk zusammengefasst
werden kénnen. Ein solches Regelwerk
kann ungefahr 80% der Risiken ab-
decken. Um die verbleibenden Risiken zu
erkennen, sind eigentliche Risikoanalysen
durchzuftihren, deren Resultate in das Re-
gelwerk zurickfliessen.

Als Basis des Regelwerks kann einerseits
auf das IT-Grundschutzhandbuch (GSHB)
des Bundesamtes fr Sicherheit in der In-
formationstechnik zurtickgegriffen wer-
den, das konkrete Empfehlungen zur An-
wendung von Standard-Sicherheitsmass-
nahmen flr eine Reihe von typischen IT-
Systemen und Einsatzumgebungen
formuliert (Homepage: www.bsi.de).
Andererseits kann der Code of Practice for
Information Security Management (CoP),
ISO 17799/BS 7799 zugezogen werden,
der in Klirze auch zu einer schweizeri-

Vertraulichkeit

schen Norm erhoben wird. Fir beide
Grundwerke sind Zertifizierungen moglich
bzw. im Falle GSHB in Vorbereitung.

Organisation

Ein Mitglied der Geschéftsleitung ist als
Delegierter fur Sicherheit zu bestimmen.
Ihm zur Seite zu stellen ist ein Fachgre-
mium, das sich aus allen Fachbeauftrag-
ten der Sicherheitsteilbereiche zusam-
mensetzt. Das Ziel dieses Gremiums ist
es, die Sicherheitsaktivitaten zu koordi-
nieren, zu lenken und Synergien zu er-
kennen und auszunutzen.

Die frihe Einsetzung eines internen
Fachbeauftragten fur Informationssicher-
heit wird dringend empfohlen. Soweit es
die Grosse des Unternehmens zulasst,
sollten aufgrund mdglicher Interessen-
konflikte keine Mitarbeiter der [T-Abtei-
lung mit dieser Aufgabe betraut werden.
Aufgabe dieses Information Security Offi-
cers (ISO) ist die Beratung der Geschafts-
leitung in Fachfragen, Vorgehensplane
zu entwickeln und Anlaufstelle fir alle
Mitarbeiter zu sein. Als Stabstelle kommt
dem ISO keine Weisungskompetenz zu.
Diese verbleibt in der Linie. Es liegt in der
Verantwortung jedes Mitarbeiters und al-
ler Vorgesetzten in ihrem Flhrungs-

bedeutet, dass Informationen und die zu ihrer Bearbeitung und Ubertragung ver-
wendeten Schutzobjekte nur Berechtigten zuganglich sind (nur befugter Informa-
tionsbezug). Die Vertraulichkeit ist gewahrleistet, wenn die als schutzwirdig
definierten Objekte nur berechtigten Subjekten offenbart werden.

Integritat

bedeutet, dass Informationen oder Teile eines IT-Systemes nur durch Berechtigte
verandert werden kénnen. Die Integritat ist dann gewahrleistet, wenn nur
berechtigte Subjekte (Mensch, System oder Funktion) Schutzobjekte (System,
Funktion oder Informationsbestande) zu berechtigten Zwecken korrekt bear-
beiten, die Schutzobjekte spezifiziert sind und die Bearbeitung nachvollziehbar ist.
Korrekt arbeitende Funktionen sind dann gewabhrleistet, wenn sie integre Schutz-
objekte (System, Funktion oder Informationsbestande) in diesem Zustand be-
lassen und/oder neue Schutzobjekte den Anforderungen entsprechend in einer

als integer beschriebenen Form erzeugen.

Verfligbarkeit

bedeutet, dass das IT-System und die damit bearbeiteten Informationen den
Berechtigten in voller Funktionalitat zur Verfligung stehen. Ein berechtigter Be-
nutzer soll nicht abgewiesen werden. Die Verfligbarkeit ist dann gewahrleistet,
wenn die berechtigten Subjekte dauernd innerhalb der gemeinsam als notwendig
definierten Frist auf die zur Durchfithrung ihrer Aufgaben benétigten Schutzob-
jekte zugreifen konnen, die notwendigen Massnahmen erarbeitet, durchgesetzt
und eingelbt sind, die es bei Stoérungen erlauben, die Verfligbarkeit fristgerecht

wieder herzustellen bzw. zu sichern.
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bereich, die Informationssicherheit im
Rahmen der Vorgaben umzusetzen. I1SOs
in Kleinunternehmen kénnen diese Funk-
tion auch im Nebenamt austiben.

Awareness

Sicherheit l&sst sich alleine durch techni-
sche Massnahmen nicht realisieren. Die
Technik kann den Menschen in seinem
BemUhen um Sicherheit zwar unterst(it-
zen. Sie kann jedoch keinen Ersatz fir
ein fehlendes Risikobewusstsein darstel-
len. Die Uberwiegende Zahl von Schaden
im IT-Bereich entsteht durch Nachldssig-
keit, unzureichender Akzeptanz von Si-
cherheitsmassnahmen und aus mangeln-
der Kenntnis. Ein hohes Mass an Sicher-
heit kann, auch im Bereich der IT, nur er-
reicht und beibehalten werden, wenn
samtliche Mitarbeitenden die Bedeutung
von Massnahmen fir die Sicherung der
Existenz des Unternehmens erkannt ha-
ben und bereit sind, entsprechend dieser
Erkenntnis zu handeln. Erst wenn dem
Mitarbeiter der Sinn einer Handlung ein-
leuchtet, die er auszufiihren hat, wird er
sie zuverlassig befolgen.

Information und Kommunikation Gber
Informationssicherheit dtrfen nicht iso-
lierte Einzelereignisse sein. Die Mitarbei-
ter sind mit gentigend Hintergrundinfor-
mationen zu versorgen, um verstehen zu
kénnen, wozu die Sicherheitsmassnah-
men dienen, die sie auszuflhren haben.

Aktuelle technische Entwicklungen
und Herausforderungen

Der Druck der Lieferanten, Produkte in
immer schnelleren Zyklen zur Marktreife
zu fahren, tragt nicht direkt zur Steige-
rung eben dieser Reife im Einzelfall bei.
Der Kostendruck verhindert profunde
Tests vor der Auslieferung des Produkts.
Diese Faktoren haben deshalb auch
zukinftig zur Folge, dass erkannte, aber
noch nicht behobene Sicherheitslicken
von Angreifern erfolgreich ausgenutzt
werden kénnen.

Die Schnelligkeit der Wissensverbreitung
zu Sicherheitslicken zwingt zu organisa-
torischen und konzeptionellen Massnah-
men. Es muss sichergestellt werden, dass
in der Offentlichkeit bekannt werdende
Sicherheitslicken auf ihre Relevanz un-
tersucht werden und gegebenenfalls
zeitgerecht behoben werden. Werden
hier nicht spezielle Prozesse erarbeitet
und etabliert, 6ffnen sich fur die Angrei-
fer zu lange Tur und Tor. Jegliche Verbin-
dung zum Internet erfordert spezifische
Schutzmechanismen, die unter dem Be-
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griff Firewall zusammengefasst werden.
Es muss einem externen Angreifer nach-
haltig verunmaglicht werden, auf interne
Systeme bzw. interne Informationen zu-
zugreifen. Eine einmal installierte Firewall
muss aktiv gewartet werden, was eine
sehr zeitintensive Arbeit ist.

So genannte Intrusion Detection Systems
erganzen den Schutz der Firewalls. Sie
sollen in Echtzeit das Verhaltensmuster
eines Angreifers erkennen und Alarm
auslosen.

Es ist eine Tendenz erkennbar, auch ein-
zelne Segmente und Systeme des inter-
nen Netzes mittels Firewallfunktionalita-
ten zu schitzen. Firewallfunktionen stel-
len dort eine Notwendigkeit dar, wo ei-
gene firmeninterne Systeme und Netze
mit so genannten nicht vertrauenswrdi-
gen Netzen verbunden werden sollen.
Als vertrauenswirdig sollten dabei nur
Systeme und Netze bezeichnet werden,
die unter der firmeneigenen Kontrolle
stehen. Vermehrt werden nun firmenin-
terne Netze aufgrund ihrer Grosse und
der unbekannten Zahl berechtigter und
unberechtigter Benutzer als nicht ver-
trauenswdrdig eingestuft.

Bei der privaten Verwendung des Inter-
nets wird sich zuktnftig die Verwendung
einer so genannten Personal Firewall
durchsetzen. Deren Verwendung ist be-
sonders dringend, wenn das System mit-
tels Breitbandtechnologie dauernd mit
dem Internet verbunden bleibt.
Unternehmen testen die Sicherheit ihrer
Systeme und der Firewalls immer haufi-
ger aktiv. Hier spricht man von Penetra-
tiontests. Im Rahmen solcher Uberprii-
fungen werden allféllige Sicherheits-
licken mittels automatisierter Verfahren
und/oder manueller Angriffe gesucht.
Die Verschlisselung stellt fur die Infor-
mationssicherheit eine Schlisseltechno-
logie dar. Die Vertraulichkeit von Infor-
mationen lasst sich vielfach nur mittels
kryptologischer Verfahren nachhaltig ge-
wahrleisten. Als Beispiel seien hier Virtual
Private Networks (VPN) angeftihrt. VPNs
dienen der sicheren, weil verschlisselten
Verbindung zweier oder mehrerer Part-
ner Uber nicht vertrauenswurdige Netze.
So erhéhen VPNs nicht nur die Sicher-
heit, sondern senken auch die Verbin-
dungskosten, ein bei Sicherheitsmass-
nahmen leider nur seltener Nebeneffekt.
Vor eine erst teilweise erkannte Sicher-
heitsproblematik werden die Unterneh-
mung durch die Verbreitung der so ge-
nannten Personal Data Assistants (PDA)
gestellt. Die Mdoglichkeiten dieser mobi-

SERVICE MANAGEMENT

AND SECURITY

len Gerate steigen laufend. Dateien kon-
nen in Windeseile von Firmensystemen
auf die PDAs transferiert werden. Der
Schutz der PDAs entspricht jedoch in den
wenigsten Fallen den Anforderungen
wohl verstandener Informationssicher-
heit. Daneben steigt die Zahl PDA-spezi-
fischer Gefahrdungen aufgrund der
Standardisierung der eingesetzten Be-
triebsplattformen. Generell ist festzuhal-
ten, dass Standards in erster Linie An-
griffe erleichtern und erst in zweiter Linie
die Entwicklung kompatibler und markt-
fahiger Sicherheitslosungen ermdglichen.
Die Sicherheit hinkt also dauernd der
technologischen Entwicklung hinterher.
Im Falle von PDAs wird zukinftig zu for-
dern sein, dass die darauf gespeicherten
Daten mittels Verschlisselung nachhaltig
vor dem Zugriff Unberechtigter ge-
schitzt werden mussen. Eine Forderung,
die sich im Bereich der Notebooks bereits
etabliert hat. Daneben missen auch
PDAs vor bosartigem Code (Malicious
Code), wie beispielsweise Viren, aktiv ge-
schitzt werden. PDA-Benutzer sind auch
dahingehend zu sensibilisieren, die auf
dem PDA gehaltenen Daten regelmassig
zu sichern, eine minimale, jedoch haufig
vernachlassigte Sicherheitsmassnahme.
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Quelle: Referat, gehalten anlasslich
des FAEL-Seminars vom 3. Mai 2002 in
Zlrich.

Reto C. Zbinden ist seit zwolf Jahren
CEO der Swiss Infosec AG. Als Firspre-
cher beschéftigt er sich neben seiner Be-
ratungstétigkeit in den Bereichen Inte-
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