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Teileund herrsche -

Digital Divide

DELANO L. KLIPSTEIN Wenn es einen Megatrend fiir
die Informations- und Kommunikations (ICT) Branche
inden nachsten fiinfzehn Jahren gibt, dannist es die
Vernetzung: Alles und jedes steht elektronisch
miteinander in Verbindung. Die Gesellschaft wird
durch die «Uberallkommunikation» verandert und
gespalten:insolche, die diese Veranderungen
mitmachen (kénnen) und jene, die dazu nichtin der
Lage sind. «Digital Divide» nennen das die Fachleute.

Hier sind einige Felder, die unsere Gesellschaft pragen wer-
den. Sie ziehen Folgetechnologien nach sich, ohne die sol-
che Veranderungen nicht greifen:

— Der «Digital Divide» kann die Gesellschaft spalten. Wer
Zugang hat und die digitalen Medien zu nutzen weiss,
gehort zu den Gewinnern. Wer draussen bleibt, wird
Verlierer sein.

— Der E-Commerce wird zu einem Angebot, das Gber den
Zweck des Einkaufs hinweg eine Art «interaktive Unter-
haltung» wird. Callcenter werden rund um die Uhr ihre
Dienste anbieten.

- «Ubiquitous Computing» wird zunachstim Warenge-
schaft zu Logistikzwecken, spater dann auch im person-
lichen Umfeld fir mehr Bequemlichkeit eingesetzt.

Bild 1. Telefonieren scheint beim Handy in den Hintergrund zu
treten. Moderne Mobilfunkgerate vereinen viele Dienste unter
einem Dach, so auch die Ortsfindung mit GPS. Von wo das
Gesprach, die Anfrage, das Foto kommt, kann leicht értlich
zurlckverfolgt werden. Siemens AG

- Automatische Ubersetzungssysteme erleichtern die
Kommunikation auch in seltenen Sprachen.

— Neue Technologien erfordern und ermoéglichen mehr
personliche IT-Sicherheit.

Um dies zu realisieren, mussen existierende Technologien

weiterentwickelt werden:

- Die weltweite Verbreitung der digitalen Medien macht
auch weltweite Normen erforderlich. Hoher Nutzungs-
wert von Standards beschleunigt die Einfuhrung.

— Umdie Netzbelegungszeiten nicht ausufern zu lassen
und den elektronischen Verkehr zu beschleunigen, sind
Breitbandnetze unabdingbar.

— Netzstrukturen werden sich verdandern: Selbstorganisie-
rende Netze und solche, die der Nutzer organisiert, wer-
den dominieren. Endgerdte werden auch als Netzknoten
dienen.

- Angesichts des schnell wachsenden Wissens wird
Wissensmanagement grosser Informationsmengen mit
Computerhilfe zu einem boomenden Geschaft.

Wir kommunizieren mehr elektronisch als persénlich
Das Handy und der PC mit seinen E-Mails wurden zum
Symbol einer allzeit erreichbaren Gesellschaft. Damit ver-
bunden verandern sich auch die Gesellschaftsstrukturen:
weniger individuelle Kontakte, mehr elektronische Kom-
munikation.

Im Geschaftsverkehr hat das noch weitere Auswirkun-
gen: Reisen treten zurtick, Videokommunikation und E-
Mail-Nutzung nehmen zu. Das alte Postfach wird ausge-
dient haben. Die Nutzung elektronischer Medien ist eine
Basis fur Erfolg im Beruf, Zeit- und Kostenersparnis sind die
Triebfedern. Wahrend heute unterschiedliche Standards
durch Software angepasst werden, miissen sie in Zukunft
durch friihzeitige internationale Vereinbarungen normiert
werden. Insellésungen gehen zurtick, es seidenn, ein domi-
nierender Marktfihrer setzt die Standards durch die nor-
mative Kraft der Fakten.

Zu einem ernsten Problem konnte die digitale Spaltung
der Gesellschaft fiihren. Dies trifft sowohl auf die Jungen,
als auch auf die Alten zu. Trotz Computerunterricht in den
Schulen nimmt die Zahl der «elektronischen Analphabe-
ten» eher zu: Jugendliche, die nur unzureichend mit den
elektronischen Medien umgehen kénnen. Ineiner «elektro-
nischen» Welt werden sie Schwierigkeiten haben, einen
Arbeitsplatz zu finden. Ahnliches gilt auch fiir Altere im
Lauf ihrer beruflichen Tatigkeit. Wer sich nicht laufend wei-
terbildet, verliert den Anschluss und fallt aus dem Arbeits-
angebot. Die gesellschaftlichen Konsequenzen sind hier
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Bild 3. Mehr noch als Fingerabdriicke ist die Gesichtserkennung ge-
unaufhaltsam weiter, auch wegen sinkender Halbleiterkosten.  eignet, die Identitat einer Person zu sichern. Wahrend links im Bild ein

Bild 2. Die Hardwarekosten moderner IT-Gerate sinken

Rasternetz tiber das Gesicht gelegt und ausgewertet wird, nutzt man
rechts im Bild farbige Linien und deren Verlauf zur Speicherung der

Die Softwarekosten hingegen steigen und bestimmen langst
den Preis der Gerate. Bis zu 80% der Systemkosten gehen

heute schon auf das Konto «Software». Siemens Corp.

noch nicht einmal skizziert, geschweige denn vorbereitend
aufgegriffen.

Der Umgang miiteinander wird unpersonlicher. Die Zahl
der versendeten Short Messages (SMS) bei Jugendlichen
liegt schon weit tber der Zahl der Handy-Gespréche. Und
auch E-Mails mindern den Griff zum Telefon. Die «Bild-
schirmkommunikation» fuhrt zu rasant steigendem kom-
merziellem Missbrauch durch «Spam», unerwiinschte E-
Mails, deren schiere Masse bereits zu einem Kostenfaktor
fur die Server der Anbieter geworden ist.

Weitere Veranderungen kommen durch Informations-
austausch mit «anfassbaren» Service-Robotern und Soft-
ware-Agenten. Dies kann auch zwiespdltig gesehen wer-
den, da zwar der Zuwachs an Bequemlichkeit und Perfekti-
on als positivempfunden wird, negativ dabei aber der Ver-
lustan Privatsphére ist. So lasst sich aus einem Handy-Anruf
ohne grosse Schwierigkeiten riickrechnen, aus welcher
Gegend der Anrufer sein Mobilgesprach fuhrt. Wer tber
ein GPS-Handy verfuigt, kann sogar punktgenau geortet
werden (Bild 1).

Insgesamt wird die Rolle der Software in der IT-Technik
(Bild 2)im Markt noch weiter zunehmen, die Bedeutung der
Hardware ruicklaufig sein.

Selbstorganisation statt hierarchischer Ordnung
Frither einmal waren die Telefonnetze staatlich. Das sind sie
heute nurnoch in wenigen Landern. Der hierarchische Auf-
bau dieser Netze machte die Verwaltung dieser Netze nicht
sehr aufwéndig. Doch seit der Erfindung des World Wide
Web durch Tim Berners-Lee haben hierarchische Netze kein
Monopol mehr. Selbstorganisierende Strukturen, die bei
Bedarf entstehen und anschliessend wieder geldst werden,
haben ihre Rolle zum Teil ilbernommen. Das «Internet» ist
physikalisch nicht greifbar: Es ist ein Softwarenetz, das sich
zwar physikalischer Bausteine bedient, aber nur fur die
Dauer einer Verbindung real greifbare Strukturen zeigt.
Hier werden weiterhin grosse Veranderungen zu erwar-
ten sein. Selbstorganisierende Netze sind dezentral, End-
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personenbezogenen Daten. Siemens AG

gerdte werden zu Netzknoten, Gerate unbeteiligter Dritter
werden beim Aufbau von Adhoc- und Peer-to-Peer-Verbin-
dungen miteingebunden. Nur noch der unmittelbare Nut-
zer — als Teilnehmer im Netz — hat eine Kontrolle dariber.
Natdrlich werden die alten Netzstrukturen nicht tberflis-
sig, sie sind so etwas wie das Ruckgrat des Welt-Kommu-
nikationsnetzes. Doch damit sind auch die Haupteinsatz-
felder fur selbstorganisierende Netze gekennzeichnet: Im
lokalen und regionalen Bereich zeichnen sie sich durch
hohe Flexibilitat und Effizienz aus.

Selbstorganisierende Netze haben auch ihre Probleme.
Sie werden nicht von Betreibern betreut, sondern von den
Anwendern jedes Mal neu aufgebaut. Ihre Qualitat steht
und fallt mit der Leistungsfahigkeit der Teilnehmergeréte,
was Sicherheitslticken wahrscheinlich macht. Wer dies
nicht akzeptieren kann oder will, ist weiter von der Netzin-
frastruktur der iberregionalen Anbieter abhangig. Dies gilt
besonders bei weltweiter Kommunikation, da selbstorga-
nisierende Netze hier nicht die nétige Stabilitat erreichen.

Mehr elektronische Sicherheit fiir den Einzelnen

Wenn es in Zukunft ein boomendes Geschaft geben wird,
dann liegt dies im wachsenden Sicherheitsbedurfnis des
Menschen. Viel spricht dafur, dass sich der Staat aus man-
chen sicherheitsrelevanten Gebieten zurtickziehen wird.
Nur dort, wo das staatliche Interesse berwiegt — beim

«Horizons 2020»

Im Rahmen des von Siemens initiierten Zukunftsszenarios «Horizons
2020» wird ein Blick in die Zukunft der Information und Kommunikati-
on (IK) geworfen. Die Expertenanalysen wurden in der Zentralabtei-
lung «Corporate Technology» (CT) der Siemens AG von Dr. Hildegard
Wiggenhorn zusammengefasst. Erganzt wird dieser Bericht mit einem
Interview mit dem Chef der IK-Division der Corporate Technology,
Hartmut Raffler, und einem Laborbericht tiber «Sicherheit vor Seiten-

kanalattacken».
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Bild 4. Extrahiert man aus Baugruppen so konventionelle Informationen wie den
zeitlichen Ablauf des Stromverbrauchs oder den Verlauf der elektromagnetischen
Strahlung wahrend des Ablaufs kryptografischer Operationen, kann man statisti-
sche Ruckschlisse auf die verwendeten Verschltsselungsverfahren ziehen. Im
Labor von Siemens wird an Verfahren zur Abwehr solcher «Seitenkanalattacken»
gearbeitet. Siemens AG
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Schutzdereigenen Grenzen, inder Strafverfolgung, beider
Bekampfung des internationalen Terrorismus — werden
weltweite Lésungen dominieren. Private Anbieter werden
die Lucken ausfullen und umfangreiche Dienstleistungsan-
gebote erbringen.

Dies gilt natdrlich nicht nur fur die «physische» Sicher-
heit, sondern auch fiur den Informations- und Persénlich-
keitsschutzin einer elektronischen Welt. Dass dies dringend
erforderlich sein wird, zeigen heute schon die Diebstahle
von elektronischen Personenprofilen durch «Phishing», das
vor allem in schwacher regulierten Staaten wie den USA
oder Grossbritannien zu einer Bedrohung der Gesellschaft
wird. Hochprofessionelle Sicherheitskontrollen, beispiels-
weise mithilfe biometrischer Merkmale, kénnen nicht nur
physikalischenZugangsichern, sondernim Bedarfsfall auch
den Zugriff zu Netzdaten (Bild 3).

Wie man gegen raffinierten Datendiebstahl vorgeht

Siemens hat in seinem Forschungslabor in Minchen-Per-
lach kirzlich ein neues Labor eroffnet, das den Kampf
gegen Hackerangriffe vor allem bei mobilen Endgeraten

Absolute Sicherheit gibt es nicht

und «Embedded Systems» angeht. Dazu werden Imple-
mentierungen kryptografischer Algorithmen entwickelt,
die fur einen maéglichst gleichmassigen Verlauf der mathe-
matischen Prozesse auf dem jeweiligen Rechner sorgen.

Denn bei den so genannten «Seitenkanalattacken» ver-
suchen Hacker gar nichterst, die Logik hinter der Verschlis-
selung zu knacken. Die Hacker greifen nicht die kryptogra-
fischen Algorithmen an, sondern nutzen unvermeidliche
Nebeneffekte der verwendeten Hardware als Quelle. Da
wére zum Beispiel die direkte Anderung des Stromver-
brauchs wahrend der Durchfiihrung einer einzelnen kryp-
tografischen Operation. Oder die statistische Auswertung
von Laufzeitschwankungen mehrerer aufeinander folgen-
der Berechnungen.

Wir haben das Labor besucht und Laborleiter Dr. Erwin
Hess hat uns die Arbeiten ein wenig aufgeschlisselt. Durch
statistische Auswertung des zeitlichen Verlaufs des Strom-
bedarfs lassen sich Hinweise auf den Kryptoschlissel ge-
winnen. Die Auswertung elektromagnetischer Strahlung
wahrend einer kryptografischen Operation liefert nutzbare
Informationen, und selbst fehlerhafte Berechnungen auf
dembetroffenen Chipkann manausnutzen, wenn man den
Fehler aktiv selbst provoziert. Die mathematische Statistik
ist bei diesen Arbeiten ein unentbehrliches Hilfsmittel, als
«Arbeitshardware» braucht man kaum mehr als ein hoch
auflésendes Speicheroszilloskop und einen gut ausgestat-
teten schnellen PC mit geeigneter kauflicher Software.
Korreliert man alle diese physikalischen Nebeneffekte mit-
einander, kann man bei massigem Aufwand Rickschlisse
auf den verwendeten Kryptoschliissel ziehen.

Wer glaubt, das waére alles eine nette Spielwiese fiir For-
scher, liegt vollig falsch: Wie einfach so etwas sein kann,
demonstrierte Udo Helmbrechts, Prasident des deutschen
Bundesamts flr Informationstechnik, bei der Einweihung
des neuen Forschungslabors. Er analysierte eine Baugruppe
mit gespeichertem kryptografischem Schlissel in einem
Speicheroszilloskop. Nach kurzer statistischer Analyse der
«Nebeneffekte» lagen die verschlusselten Informationen
offen (Bild 4). Die Wissenschaftler konnten nach 50 bis 200
Messungen erfolgreiche Attacken demonstrieren. lhre
eigentliche Aufgabe liegt nun darin, Systementwickler zu
beraten, um solche Attacken unmaglich zu machen.

In der Corporate Technology von Siemens wird nach weiteren Implikationen fiir die Zukunft der IT-Technik
geforscht. In einem Gesprach mit Hartmut Raffler, Chef der Division «Information und Kommunikation», haben
wir die potenziellen Entwicklungfelder naher ausgeleuchtet.

Herr Raffler, betrachtet man die Entwicklungen in der
Informations- und Kommunikationstechnik, dann
drédngtsich der Verdacht auf, dass die Triebfeder dahin-
ter «Ubiquitous Communication» ist. Sehen Sie darin
den grosse IT-Trend bis 2020?

Der Begriff «Ubiquitous Communication» ist schon etwas
abgestanden: Er stammt von Xerox PARC, heute wirde ich
liebervon «AmbientIntelligence» sprechen: von Systemen,
die den Nutzer in den Vordergrund stellen. Dahinter muss
eine «Knowledge Base» stehen, eine Wissensbasis, die —
auf den Nutzer bezogen - lernfahig ist und die Intensionen

des Nutzers erkennt. Neuronale Netze werden diese Lern-
fahigkeit unterstitzen.

Der Futurologe lan Person von der British Telekom hélt
fiir die Zukunftsogar einen «physisch sptirbaren elek-
tronischen Handedruck» firdenkbar. Ist «Flihlen» eine
Richtung, in die sich die Informationstechnik in Zukunft
bewegen wird?

Wir werden sicher in Zukunft neue Kommunikationsfor-
men nutzen. Die bisherige Mensch-Maschine-Interaktion
wird sich zur Mensch-Maschine-Kommunikation entwi-
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ckeln. Als nachste Schritte sehen wir Kommunikation nicht
nur mit Sprache, sondern auch mit Gestik, Mimik und Emo-
tionen. Menschliche Kommunikationsformen spielen also
in Zukunft in der Kommunikation mit technischen Syste-
men eine wichtige Rolle.

lan Person spricht von «halbdurchléssigen digitalen
Blasen», in denen der Mensch lebt, die unerwiinschte
Botschaften aussperren, wichtige Information aber
durchlassen. Wie will man solche «Filter» bauen?

Das wird auf die Realisierung eines «semantischen Webs»
hinauslaufen. In diesem werden die digitalen Inhalte durch
semantische Anmerkungen angereichert. Dadurch kann
gezielt auf die Interessengebiete des Individuums zugegrif-
fen werden, verschiedene Inhalte lassen sich zu neuen In-
formationen kombinieren. Die Semantik ist entscheidend:
Formale Grammatikregeln reichen nicht.

Zwischen der Hacker-Szene und den IT-Forschern gibt
esseitJahren ein Katz-und-Maus-Spiel: Jede noch so
raffinierte Softwaretechnik konnte nicht verhindern,
dass der Umfang von IT-Missbrauch weiter anstieg.
Waéchstder Aufwand far «Cyber Security» Giberpropor-
tional mit der Komplexitét kiinftiger Systeme?

Wir hangen bereits heute in hohem Umfang von der Netz-
werkkommunikation ab, ohne dass es die Offentlichkeit
wahrnimmt. Kraftwerke werden ferngesteuert, Flugzeuge
finden ihren Weg mit dem Autopiloten, Ziige fahren unbe-
mannt. Kein Zweifel: Wir miissen die elektronische Infra-
struktur noch sicherer machen. Bei Siemens in der For-
schung besitzt das Thema «IT-Security» einen besonders
hohen Stellenwert. Ein Beispiel dafir ist das Labor zur Ab-
wehrvon «Seitenkanalattacken».

In den USA will das neu gegrindete TRUST-Konsortium
(Team for Research and Ubiquitous Secure Technology)
inhdrentsichere Software schaffen. Kann man das
Uberhaupt? Lasstsich fehlerfreie und unangreifbare
Software entwickeln?

Bei vielen «Embedded Systems» kann man beispielsweise
mathematisch verifizieren, dass eine gestellte Aufgabe er-
fullt wird, die Software also fehlerfrei arbeitet. Bei grossen
komplexen Systemen hingegen wird das schon schwieri-
ger. Wichtig sind ausgefeilte, standardisierte Software-Ent-
wicklungsprozesse, die durch qualitdtssichernde Massnah-
men begleitet werden. Notwendig sind auch Software-
Architekturen, welche die Wiederverwendung von Soft-
ware-Komponenten férdern. Absolute Sicherheit gibt es
nicht, da im Lauf der Nutzung auch neue, bis dahin un-
bekannte Sicherheitsliicken entdeckt werden, die dann
schnell geschlossen werden miissen.

Automatische Sprachibersetzung hat in Papierforman
Bedeutung gewonnen, wird auch in grésserem Umfang
ineng begrenzten Gebieten wie der Medizin und der
Rechtskunde eingesetzt. Sprachiibersetzung in Echt-
zeit—-flrdas Telefon zum Beispiel -scheint aber noch in
weiter Ferne zu liegen. Wo liegt das Problem?

Im Gegensatz zu «Diktiersystemen», die das gesprochene
Wortverlasslich in Text umwandeln sollen, kommt es bei der
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Hartmut Raffler, Chef der Division fiir Information und Kommunikation im
Forschungslabor der Siemens AG in Miinchen: «Die Entscheidung, welche Invention
man vorantreiben will, wird auch in Zukunft nur der Mensch treffen kénnen.» Knapp

verbalen Kommunikation mehr auf das semantische Ver-
standnis des Zusammenhangs als auf die korrekte Gram-
matik an. Es gentgt also, wenn die Intention des Sprechen-
den dem Partner in der anderen Sprache vermittelt wird.
Dafur gibt es heute schon Demonstratoren: bei der Hotel-
buchung zum Beispiel oder fiir Terminabsprachen. Fr den
allgemeinen Sprachgebrauch sind die semantischen Hir-
den noch zu hoch. Wir versuchen jetzt einen neuen Ansatz,
der auf «statistischem Lernen» beruht: Wir holen uns gros-
se Ubersetzungsmengen und analysieren, was die «ech-
ten» Ubersetzer fiir das Verstandnis des Textes herauszie-
hen — und was sie verwerfen. Und das wollen wir in Syste-
men umsetzen.

Kommen Grossrechner nichtin einen Leistungsbereich,
der Maschinen zu Konkurrenten fur den Menschen
macht? Bleibt der Mensch noch Motor der Innovations-
prozesse?

Ohne Zweifel werden Roboter in Zukunft mechanische
Routinearbeiten auch im Haushalt tbernehmen. Im virtuel-
len Bereich werden Softwareagenten diese Aufgabe bewsl-
tigen. Dasreine Faktenwissen dieser Softwareagenten wird
zunehmen, aber die Entscheidung, welche Invention man
vorantreiben will, was diese Invention in der Gesellschaft
bewirken kann, diese Entscheidung wird auch in Zukunft
nur der Mensch treffen kénnen.

Das kommt dem Autor so bekannt vor. Wie hatte das
jemand vor zwanzig Jahren schon formuliert? «Wir werden
zwar eines Tages eine Maschine bauen, die wie ein Hund mit
dem Schwanz wackelt, aber keine, die sich dabei freut.» |

Delano L. Klipstein, dipl. El.-Ing., Fachjournalist, Miinchen
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