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MILITARISCHE NACHRICHTENTECHNIK

Charles Scherrer, dipl. Ing. ETH, c/o Bundesamt fiir Ubermittlungstruppen

Ubermittlung im Kriege — Waffe oder

Opfer

Die Fernmeldetechnik,welche auf den technologisch modernsten Bauteilen der Elektronik
basiert, erlaubt heute in vielen Bereichen eine totale Kommunikation. Die Moglichkeiten der
Ubermittlung im Kriege sind dadurch beinahe grenzenlos geworden, falls man es sich
leisten kann. Zur Ubermittlung gehéren nicht nur Sprechverbindungen, auch die Dateniiber-
tragung und Fernsteuerungen (Geschosse, Raketen) sind Nutzniesser dieser Entwicklung.
Die elektronischen Baume wachsen aber nicht in den Himmel - dafiir sorgt die Elektronik
selbst. Auch Atomexplosionen konnen als Neben- oder Hauptprodukt elektronische
Systeme lahmlegen. Wie es sich mit dem elektronischen Gleichgewicht als Basis fiir die
Ubermittlung verhalt, wird im folgenden beschrieben.

Was ist Ubermittiung?

Interessanterweise existiert das Wort Ubermitt-
lung in «Meyers 25bandigem Lexikon» nicht;
man findet nach Ubermensch und Ubermikro-
skop nur den Begriff Ubermittlungsfehler. Trotz-
dem gibt es in allen Armeen Ubermittlungstrup-
pen und Bundesamter fiir Ubermittlung. lhr Ver-
antwortungsbereich lasst sich etwa wie folgt
umschreiben: Gewabhrleisten der Verbindungen
in der Arme und Treffen von Massnahmen fiir
die Elektronische Kriegfihrung. Damit ist die
Ubermittlung im Krieg eingekreist als Kommuni-
kations- und Antikommunikationsmittel. Warum
Antikommunikation?

Der Auftrag zur Antikommunikation geht aus
der Forderung zur Fiihrung des elektronischen
Krieges hervor. Dieser zerfallt namlich in allen
Armeen grundsatzlich in 2 Zweige. Einerseits in
die Anstrengungen, die eigene Kommunikation
zu schutzen, anderseits in die Bemiihungen,
diejenige des Gegners unwirksam zu machen.
Mit dieser knappen Umschau ist allerdings das
Ubermittlungswesen erst einseitig betrieblich
beschrieben. Man kann es in dieser Umschrei-
bung gewahrleisten, schiitzen und bekampfen.
Wozu dient aber letztlich die Ubermittiung in der
Armee?

Die Antwort ist einfach. Im Bereich der Fiihrung
ist die Armee mit ihrem hoch getriebenen Orga-
nisationsgrad auf eine gut funktionierende
Kommunikation zur Nachrichten-Informations-
und Befehlstibermittlung in hohem Masse an-
gewiesen. Lagegerechte Entschliisse bei-
spielsweise kénnen nur gefasst und als Auftra-
ge wirksam werden, wenn die Entscheidungs-
grundlagen — das heisst die Moglichkeit einen
Zustand signifikant und zeitgerecht darzustel-
len — in bestméglicher Form tbermittelt vorlie-
gen. Die Ubermittiung wird damit zur Waffe der
Fihrung, erlangt zentrale Bedeutung und wird,
gerade weil sie unentbehrlich ist, zum bevor-
zugten Opfer des Gegners.

Elektronik als Waffe

Ubermittiungsmittel oder Kommunikationsmittel
sind heute ein Produkt der technologisch mo-
dernsten Elektronik. Wer die Ubermittiungsge-
rate betreiben will, muss die Elektronik beherr-
schen. Das war nicht immer so. In friheren
Zeiten, als noch vom Feldherrenhtigel gefiihrt
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wurde, gentgten die Sinnesorgane, verstarkt
durch Hilfsmittel (Flaggen, Trompeten usw.),
durchaus auch den héheren Kommandostufen
fir eine Verbindung.

Spater spielten Fahnen, Adjutanten und Kuriere
ihre Rolle als Hauptkommunikationsmittel. Eine
aussergewéhnliche Entwicklung des Ubermitt-
lungswesens punkto Sicherheit und Flexibilitat
setzte allerdings erst ein, als die elektronische
Nachrichtenibertragung entdeckt wurde. Sie
brachte nicht nur eine technische Erleichterung
beim Lésen der geforderten Ubermittiungsauf-
gaben, sondern bewirkte auch eine Umgestal-
tung der Kriegfiihrung. Das Zusammenwirken
der verschiedenen Truppengattungen und die
Abstimmung in weiten Grenzen wurde nun
durch weitrdumige Fernmeldeverbindungen
technisch maéglich und realistisch. Doch die Zeit
ist nicht still gestanden; heute sind Fernmelde-
verbindungen wohl kaum mehr atemberau-
bend. Was jetzt nach den unglaublichen Fort-
schrittten und vor allem der Miniaturisierung der
Elektronik aktuell wurde, ist die Datenverarbei-
tung. Die «Ubermittiung» ist, sofern man Ge-
brauch davon macht, eine Hilfe in der Entschei-
dungsfindung geworden und kann daneben als
Trager von Automatismen und Routinen wir-
kungsvoll eingesetzt werden.

Diese stiirmische und erfreuliche Entwicklung
mit allgegenwartiger Elektronik hat auch Schat-
tenseiten. Denn die gleiche ausgetiftelte Elek-
tronik, welche Uber alle Grenzen Kommunika-
tion ermdglicht, kann auch als Waffe gegen sich
selbst eingesetzt werden, beispielsweise als

Storer. Starke Stérsender konnen die Kommu-
nikation unterbinden. Das trifft nicht nur fur
Funkgespréache zu, auch ferngelenkte Raketen
sind aufgrund solcher Stérungen nicht mehr
steuerbar. Ein etwas merkwurdiger Fall liegt
etwa 2 Jahre zurlick. Damals las man in der
Weltpresse, dass ein Meteosatellit in Cap Ca-
naveral nicht starten konnte, weil ein Funksi-
gnal festgestellt wurde, das von irgendwoher
auf die Frequenz des Selbstzerstérungsmecha-
nismus der Tragerrakete eingestellt war. Im
Verlaufe der Ermittlungen wurde ein Schiff als
Storsender ausgemacht. Man hat aber nie er-
fahren, ob es sich um elektronische Kriegfiih-
rung gehandelt hat; ein Schulbeispiel ware es
jedenfalls gewesen.

Ein weiterer Schatten, den die totale Elektronik
indirekt wirft, ist die menschliche Geschwétzig-
keit, verbunden mit der Moglichkeit, arbeitende
Sender zu peilen und mitzuhoren. Nicht nur
werden damit Standorte, Organisationen und
Zusammenhange verraten, nein auch Plane
und Absichten werden oft kritiklos dem Ather
Ubergeben. Schliesslich lassen sich nach Aus-
werten der Informationen durch den Nachrich-
tendienst auch noch der gepeilte Sender und
die dort weilenden Truppen mit Feuer belegen.
Mit diesen Ausfiihrungen befindet man sich nun
auf dem Glatteis der elektronischen Kriegfiih-
rung, die im folgenden etwas systematischer
dargestellt werden soll.

Die Elektronische
Kriegfithrung (EKF)

Die Elektronische Kriegfiihrung beruht allein
auf der Tatsache, dass Ubermittiungssysteme
nicht ideal sind. Wenn die Kommunikationssy-
steme namlich keine Ansatzpunkte flr Einwir-
kungen bieten wiirden, gabe es auch eine Elek-
tronische Kriegfiihrung. Anders gesagt, jedes
Einschalten eines Senders, jedes Driicken der
Sprechtaste, jede Aktivierung von Richtstrahl-
anlagen und schliesslich der Einsatz aller be-
kannten, drahtlosen Elektroniksysteme zur
Fernsteuerung oder Ortung hat die Ausstrah-
lung von elektromagnetischen Wellen, Radio-
wellen zur Folge. Diese Ausstrahlung erreicht
nicht nur den Adressaten, sondern andernorts
interessierte Dritte mit empfindlichen Geraten.
Darauf basierend betreibt dieser unsichtbare
Dritte das Geschaft des Mithérens und Abhor-
chens, oder wie der Spezialist sagt, der Elektro-

Empfangsantenne zur Elektronischen Aufklarung im Kurzwellenbereich. Damit ist die Elektronische
Aufkldrung (EA) Uber Grenzen hinweg méglich.



(EKF)

Elektronische Kriegfuihrung

Elektronische
Gegenmassnahmen (EGM)

— Elektronische Aufklarung (EA)

— Fernmeldeaufklarung
— Funkaufklarung
— Richtstrahlaufklarung
— Aufklarung gegen Ortung
und Lenkung

—{ Elektronische Storung (ES) ]

—[ Elektronische Tauschung (ET) I
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Elektronische
Schutzmassnahmen (ESM)

Taktische ESM ]

Betriebliche ESM

Technische ESM

Gliederung der Elektronischen Kriegfiihrung (EKF).

nischen Aufkldrung. Er Uberlegt sich, wie er
diese Nutzverbindung des anderen stdren kann
(Elektronische Stérung), und er wird, wenn
maoglich und wenn er die Sprache des anderen
beherrscht, durch Falschmeldungen in fremde
Verbindung eingreifen und Aktionen und «Tat-
sachen» vortauschen. Er betreibt elektronische
Téuschung. Den gesamten Katalog dieser Akti-
vitaten ordnet man untgr der Elektronischen
Kriegfihrung als Elektronische Gegenmass-
nahmen (EGM) ein. Naturlich wird sie von bei-
den Seiten, besser gesagt von allen Seiten
(auch im Frieden), ausgeubt.

Der zweite Ast der EKF ist eher defensiver
Natur, aber nichtsdestoweniger von Bedeu-
tung. Durch wirksame Elektronische Schutz-
massnahmen (ESM) versucht man seine eige-
ne Ubermittlung vor fremden Einwirkungen zu
schitzen. Hier gilt, wie im Strassenverkehr, der
Nichtgebrauch der Vehikel bzw. der Ubermitt-
lungssysteme als sicherster Schutz vor
Betriebsunfallen. Nur nutzt eine tote Verbin-
dung nichts. Man wird also durch Sprech- und
Verhaltensregeln sich mdglichst wenig vor
fremden Ohren produzieren. Natlrlich lassen
sich auch technische Massnahmen einflhren,
welche dem Gegner die Auslibung seiner Ge-
genmassnahmen erschweren oder verunmogli-
chen. Dazu gehort seit altersher die Verschleie-
rung und Verschlisselung der eigenen Mel-
dung. Der Gegner merkt vielleicht, dass der
Sender eingeschaltet ist, vermag aber keine
Information festzustellen. Eine andere Mass-
nahme ist das abwechslungsweise Senden auf
mehreren Frequenzen der Radioskala, wobei
dieser Hupfvorgang automatisch von einer
sinnreichen Elektronik gesteuert wird. Nur darf
man nicht ausser acht lassen, dass eventuell
auf der Gegenseite eine ebenso intelligente
Elektronik entwickelt ist, welche mitzuhiipfen
vermag. Ohne tiefer in das Wesen der EKF
einzudringen darf festgehalten werden, dass
die Elektronische Kriegfiihrung — oder die elek-
tronische Waffe — eine Erweiterung der Mittel
und Verfahren im kriegerischen Handeln dar-
stellt. Sie ist in der Durchfiihrung des Einsatzes
weitgehend eine Sache von Spezialisten und
hat, wie andere Mittel, inren Platz im Kampf der
verbundenen Waffen. Ihr Einsatz wird durch
operative und taktische Fuhrer bestimmt. Sie
steht im Dienste der Grossen Verbande und der
Flugwaffe. Aber auch auf unterster Stufe kann
der Soldat am Funkgerat wirksam EKF betrei-
ben, indem nur notwendiges (Not-wendend)
Ubermittelt wird.

Atombombe contra
Ubermittlung

Eigentlich unerwartet hat mit der Entwicklung
der Kernexplosion die Ubermittlung einen wei-
teren potentiellen Feind erhalten. Denn wéh-
rend der Explosion ensteht nachweisbar (ne-
ben den bekannten Wirkungen des Lichtblitzes,
der Warmestrahlung, der Druckwelle und der
unheimlichen radioaktiven Strahlung) eine in-
tensive elektromagnetische Strahlung, welche
unmittelbar auf elektronische Komponenten,
Gerate und Systeme einwirkt. Diese wirksame
Strahlung bezeichnet man als den Elektroma-
gnetischen Impuls (EMP). Um eine Vorstellung
von seiner Wirkung zu erhalten sei folgender
Vergleich herangezogen: Bei der Kernexplo-
sion wirkt der EMP wie ein plotzlich vorhande-
ner Radiowellensender, welcher in der Grosse
mehrer Landessender auf allen Frequenzen
gleichzeitig (also Langwellen, Mittelwellen,
Kurzwellen, Ultrakurzwellen, Televisionsban-
der, Radarfrequenzen etc.) wahrend Bruchtei-
len von Sekunden relativ hohe Sendeenergie
ausstrahlt.

Ohne dass der Mensch etwas merkt, empfan-
gen mit grosser Wahrscheinlichkeit die einge-
schalteten, mit Antennen versehenen Ubermitt-
lungsgerate soviel Sendeenergie, dass die
empfindlichen elektronischen Bauteile Schaden
erleiden. Das Gerat und damit ganze Funknet-
ze fallen aus. Damit nicht genug, es ist leider
auch erwiesen, dass Drahte und Kabel dem
massiv wirkenden EMP auch nicht standhalten
kénnen, womit Telefonnetze, Stromversor-
gungsnetze wahrscheinlich teilweise in einem
bestimmten Umkreis zum Kernexplosionsmit-
telpunkt unbrauchbar oder zumindest repara-
turbediirftig werden. Das fir Ubermittlungsge-
rate unangenehmste im ganzen Schadenver-
lauf tritt dann ein, wenn die A-Bombe so hoch in
der Atmosphéare geziindet wird (einige hundert
Kilometer Gber dem Erdboden), dass der Ein-
satz eigentlich gar nicht wahrgenommen wird
und nur der Effekt plétzlich nicht funktionieren-
der Kommunikationsmittel und elektronischer
Gerate und Systeme auftritt. Das entstehende
Chaos ist nicht auszudenken. Muss man das
hinnehmen? Natirlich nicht. Gerate und Syste-
me, auch Kabel lassen sich heute so entwik-
keln, dass dem EMP Rechnung getragen wird.
Zumindest die kommende Generation an Fern-
meldemitteln wird diesen Schutz serienmassig
erhalten und damit eine, vielen unbekannte,

atomare Bedrohung abwenden. Interessant in
diesem Zusammenhang ist, dass der EMP an-
fanglich aus offensichtlichen Griinden totge-
schwiegen wurde. Er war eine Geheimwaffe mit
vielfaltiger und weitrdumiger Wirkung. Heute
kénnen Abhandlungen (iber dem EMP in ein-
schlagigen Schriften verfolgt werden Vom
«Royal Military College of Science» ist bekannt,
dass es fiir Entwickler und Interessierte Kurse
Uber «Atomwaffenabschirmung» veranstaltet,
um die Sachkenntnis auf diesem Gebiete Gber-
all in der Industrie zu férdern und zu vertiefen.
In den jahrlich stattfindenden Kongressen des
Institute of Electrical and Electronics Enge-
neers IEEE ist ebenfalls dem EMP breiter
Raum gewahrt, und es wird neuerdings interna-
tional offen diskutiert und Lésungen werden
prasentiert.

Abschliessend muss unbedingt erwahnt wer-
den, dass unter bestimmten Umstanden Kern-
explosionen die Eigenschaften der lonosphéare
(eine einige hundert Kilometer tiber dem Erdbo-
den liegende Schicht der Erdatmosphére) in
einem begrenzten Bereich verandern konnen.
Das hat Bedeutung fur die weltweite Kommuni-
kation Uber Kurzwellen. Man muss annehmen,
dass dabei Kurzwellenverbindungen empfind-
lich gestort oder fur einige Zeit sogar ganzlich
unterdriickt werden — eine auch im Zeitalter der
Satellitentechnik gravierende Wirkung.

Mit diesem mobilen Peiler fiir Ultrakurzwellen
kénnen auf grossere Distanzen gegnerische
Sender geortet werden.

Elektronik — Waffe oder Opfer

Die Frage kann jetzt zusammenfassend beant-
wortet werden. Beides trifft zu. Die Elektronik ist
eine elegante, feingliedrige Waffe geworden,
welche die Schwachen der gegnerischen Elek-
tronik mit eigenen Mitteln bekampft. Absurd?
Vielleicht aber Tatsache. Daneben sind Ent-
wicklungen eingeleitet worden, um der uner-
warteten Bedrohung durch Kernwaffen zu be-
gegnen. Man kann fuglich behaupten, dass
Waffen und Opfer in einem Ungleichgewicht
gehalten werden kénnen, so dass Ubermitt-
lung, trotz potentieller Bedrohung aus den eige-
nen Reihen, aufrecht erhalten werdqn kann.
Allerdings aufwendig sind sichere Ubermitt-
lungsmittel geworden; da ist kein Zweifel: Der
Preis muss bezahlt werden. ®
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