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Manifestazioni

Controllo degli armamenti e

governance tecnologica (parte prima)

È notizia molto recente che il Consiglio federale, nel Messaggio sull'esercito
2024, ha rivalutato al rialzo il rischio di un attacco a distanza
con missili balistici, missili da crociera o droni armati alia Svizzera.

col

Mattia Annovazzi

colonnello Mattia Annovazzi

L'ottobre
scorso il Center for

Security Studies (CSS) del

Politecnico federale di Zurigo ha

organizzato una conferenza su que-
sti temi, promuovendo uno scambio
informale (regole Chatham House) tra

polltica, amministrazione, economia e

scienza.

In un contesto geopolitico e tecnologi-
co in rapida evoluzione, lo sviluppo di

misure aggiornate di controllo degli
armamenti e di governance tecnologica
rimane un compito politico importante
anche per la Svizzera. L'ordine mondiale

liberale è a un punto di svolta.

La guerra Russia-Ucraina, I'espulsione
degli armeni dal Nagorno Karabak,
I'attacco brutale di Hamas su Israele, sono

segni tangibili di una crisi globale di cui

non si vede una fine. Anche I'intensifi-

carsi délia competizione tra grandi po-
tenze ha incrinato ulteriormente la già

fragile architettura del controllo degli
armamenti. Alle rinnovate e più intense

dinamiche di riarmo, si contrappone un

manco di strumenti effettivi e di coope-
razione per contrastarle. Nel contem-

po, il rapido progresso tecnologico in

settori quali l'intelligenza artificiale, le

tecnologie deH'informazione e della co-
municazione (TIC), la robotica, le neu-
roscienze e le biotecnologie, genera
rischi e opportunité per la governance
tecnologica. In particolare, I'adatta-
mento dei meccanismi di controllo delle

esportazioni e il crescente utilizzo dello

spazio extra-atmosferico come domi-
nio strategico pongono grandi sfide al

controllo degli armamenti.

II controllo sugli armamenti è stato cre-
ato negli USA negli anni '50 e '60 nella

consapevolezza che tra superpotenze
nucleari, accanto a una grande rivalité,

vi era un comune interesse a impedi-
re conflitti nucleari, una vicendevole

distruzione non essendo di intéressé

per nessuno. Da cio emerse I'idea della

sicurezza comune. Alia commissione

Palmer del 1982 parteciparono politici

e specialisti dell'ovest e dell'est, della

Russia, dell'lndia e dell'lndonesia. Nel

2023 siamo purtroppo lontani da un'i-
dea di sicurezza comune, che rimane

strettamente legata al controllo degli
armamenti e pub avere successo solo

se i partecipanti riconoscono e accet-
tano gli interessi superiori di sicurezza

anche degli altri. Negli anni '70 e '80
la Russia era una potenza orientata alio

"status quo". La Russia attuale non lo

è più, sia per le aggressioni compute,

ma anche per le sue idee di

sicurezza in Europa. La Russia è ora una

potenza revisionistica, ciö che è un

problema anche per quanta riguarda
il controllo degli armamenti. Che que-
sto sistema di controllo sia in crisi non
è una novità. II 5 febbraio 2026 scadrè
I'accordo New START (Strategic Arms
Reduction Treaty; Trattato di riduzione

delle armi strategiche: poneva un limite

di 1550 testate operative), dopo la

sospensione alia sua partecipazione
decisa da Mosca. Cio significa che

rimarré in vigore soltanto il Trattato
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di non proliferazione nucleare (Treaty

on the Non-Proliferation of Nuclear

Weapons [NP7]). Lo smantellamento

dell'architettura di controllo sugli arma-
menti creato durante la guerra fredda
è in corso da anni: il Trattato sui missili

anti balistici (Anti-Ballistic Missile Treaty

[ABMT] del 1972) è stato denunciato

dagli USA già nel 2002. II futuro del
nucleare si muove verso un ritorno a una
situazione non regolata. La questione è

che non è possibile rinunciare sempli-
cemente al controllo sugli armamenti.

Non agire non sembra essere un'op-
zione, non da ultimo perché la tecno-

logia avanza a ritmi sempre più serrati,

l'instabilité aumenta, cid che potrebbe
aumentare le possibilità di una guerra.
La Svizzera, in quanto paese neutrale

altamente globalizzato e tecnologico
e parte di importanti accordi interna-

zionali, non sfugge alla nécessité di un

controllo delle esportazioni e degli ap-
prowigionamenti, già solo per il fatto
che da anni sostiene iniziative/attività

e si profila negli ambiti controllo degli
armamenti, disarmo e non proliferazione,

quale contributo alla pace, alla

sicurezza e alla stabilité. Per esempio,
la Svizzera ha partecipato attivamente
aile trattative sulla proibizione delle armi

nucleari (Treaty on the Prohibition of
Nuclear Weapons, TPNW) e sulla mes-

sa al bando totale degli esperimenti
nucleari (Comprehensive Nuclear-Test-

Ban Treaty, CTBT).

I.

Le sfide per la sicurezza europea
e il controllo degli armamenti

1.1

I regimi di controllo
delle esportazioni

L'architettura del controllo delle

esportazioni e non proliferazione at-
tualmente prevede 4 regimi di tipo
multilaterale di cui la Svizzera fa parte.

Si tratta di gruppi informali, non vin-

colanti sotto il profilo del diritto inter-

nazionale, che si occupano di armi

atomiche e convenzionali, armi NBC

e di distruzione di massa e che si im-

pegnano a impedirne la proliferazione
quale contributo alla stabilité interna-
zionale e regionale.
Gli Stati partecipanti si accordano su

liste dettagliate di beni, stabilendo criteri

uniformi di controllo delle esportazioni.
Il nostro paese partecipa ai seguenti

"regimi":

- il Gruppo Australia, di cui la Svizzera

è membro dal 1985. Nel quadro

dell'Organizzazione per la proibizione

delle armi chimiche e del Gruppo
Australia, la Svizzera si impegna per
la distruzione e la non proliferazione
delle armi chimiche e per il controllo
dei beni e dei componenti utilizzati

a questo scopo (carattere dual-use).
I paesi si prefiggono di impedire la

diffusione di armi e componenti che
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potrebbero essere usati per fabbri-

care armi chimiche e biologiche.
Attraverso controlli coordinati delle

esportazioni, i Paesi membri assicu-

rano che le loro industrie non con-
tribuiscano consapevolmente o in-

consapevolmente alia proliferazione
di armi chimiche o biologiche. Alio

stesso tempo fanno in modo che
il commercio legittimo di beni con-
trollati non venga ostacolato. Le at-
tività principali del Gruppo includono
I'armonizzazione delle liste nazionali

del controllo delle esportazioni e lo

scambio di informazioni inerenti alia

non proliferazione.

- il Gruppo dei fornitori nucleari

(Nuclear Suppliers Group, NSG), di

cui la Svizzera è membro dal 1991.

- il Regime di controllo (delle
esportazioni nel settore) delle tecnologie
missilistiche (Missile Technology
Control Regime, MTCR) ha lo sco-

po di monitorare e impedire I'ulte-

riore diffusione di sistemi vettori per
armi di distruzione di massa, come
missili balistici e velivoli senza equi-

paggio. Gli Stati partner si impe-

gnano a rispettare direttive comuni
in materia di controllo delle
esportazioni. Nel 2022 la Svizzera ne ha

assunto la presidenza. Da citare in

questo ambito anche il Codice di

condotta dell'Aia contra la

proliferazione dei missili balistici (Hague
Code of Conduct Against Ballistic
Missile Proliferation, HCOC), un'i-
niziativa istituita nel 2002 a favore

della trasparenza cui hanno aderito

oltre 140 Stati. Lo scopo è impedire
I'ulteriore diffusione di sistemi vettori
di armi di distruzione di massa con
misure politiche vincolanti. Gli Stati

membri si impegnano a rispettare
le misure di trasparenza preannun-
ciando i lanci di missili e redigendo
dichiarazioni annuali sui programmi
missilistici e sulle attività spaziali
nazionali. II Codice non prevede divieti

o restrizioni giuridicamente vincolanti

riguardo ai sistemi vettori. Tuttavia,

con le sue misure volte a rafforzare
la trasparenza e la fiducia, contribui-

sce a contenere i rischi legati all'uso
di queste tecnologie. Nel giugno del

2020 la Svizzera ha assunto la

presidenza annuale dell'HCOC.

- I 'Accordo di Wassenaar (1969) per-

segue lo scopo di prevenire I'accu-
mulazione destabilizzante di armi

convenzionali e di beni a duplice
impiego (dual-use) per promuovere
sicurezza e stabilité a livello regionale

e internazionale. Da citare nel set-
tore delle armi convenzionali anche
il regime di controllo del Trattato sul

commercio di tali armi, con I'obiet-
tivo di creare norme internazionali

comuni, il più complete possibile,

impedirne il commercio illecito ed

evitarne la sottrazione illecita, al fine

di ridurre la sofferenza umana e di

contribuire alia pace, alia sicurezza e

alla stabilité regionali e internazionali.

La Svizzera, con la sua esperienza

pluriennale nel campo dei controlli

delle esportazioni aiuta i Paesi che

non dispongono di controlli
commercial! funzionanti ad attuare il

Trattato, fornendo anche risorse fi-

nanziarie per progetti di formazione.

Nonostante il loro status informale a

livello istituzionale, i lavori dei sottogruppi
attivi a livello tecnico vengono ricono-

sciuti come standard che determinano

I'orientamento di nuovi sistemi. II con-
flitto in Ucraina, ricordato che la Russia
è attiva in diversi regimi di controllo, ha

conferito visibilité in misura non usuale

al loro lavoro di questi gruppi, ma
anche ai problemi che vi sono nei gremi
decisional Ci si puô chiedere se non
si tratti di strutture quantomeno obsolete.

In realtè non va sottovalutato il livello

prodotto dal lavoro dei gruppi di esperti.
Occorre poi evitare il rischio di perdita
di crédibilité, frutto di una costruzione di

molti anni. La Cina cerca di discreditare

questi regimi di controllo, criticandoli da-

vanti aH'ONU. II lavoro di comunicazione
al pubblico è quindi aumentato proprio

per contrapporsi a questa dialettica. Ma

senza un aumento del numéro di par-

tecipanti (Stati), la continuité di questi

regimi di controllo potrebbe essere un

problema, questo a prescindere dalla

mancanza di standard tecnici e di unité

sull'apprezzamento dei rischi, oltre alia

difficoltè di formulare degli standard in

ambiti che si trovano ancora all'inizio

dello sviluppo tecnologico. Per quanta

riguarda I'ambito newspace, oltre al

cambiamento tecnologico, I'interesse

commerciale sta diventando sempre
più rilevante a livello di vettori e missili,

per cui anche questi sviluppi vanno

sottoposti a controllo delle esportazioni:

non solo la tecnologia medesima, ma
anche le condizioni quadro in cui questa
tecnologia si sviluppa.

Ad oggi, i regimi di controllo non hanno
il compito diretto di interagire con la ri-

cerca e l'industria, ma ci sono iniziative,

ad esempio in Germania, per un pro-
cesso che coinvolga gli istituti di ricer-

ca. Si vuole estendere il dialogo a livello

internazionale agli stati in via di sviluppo
del sud globale. La Svizzera difende i

propri interessi economici e industriali

mediante un dialogo interno con tutti
gli stakeholder.

1.2

Significato dei regimi
di controllo multilaterale
delle esportazioni:
sfide e ruolo della Svizzera

La politica svizzera di controllo degli ar-

mamenti e di disarmo persegue I'obiet-
tivo di portare sia la sicurezza nazionale
sia internazionale a un livello mondiale
d'armamento il più basso possibile. La

Svizzera s'impegna a livello internazionale

affinché in particolare le armi di

distruzione di massa non si diffonda-

no ulteriormente (non proliferazione)
e vengano eliminate completamente
(disarmo).

Nell'ottobre del 2022, per un anno,
la Svizzera ha assunto la presidenza
del regime di controllo delle tecnologie

missilistiche (Missile Technology
Control Regime, MTCR). Si tratta di

un accordo vincolante per il diritto
internazionale con valenza politica, le cui

risoluzioni vengono adottate secondo il

metodo del consenso.
II MTCR, come altri, è un elemento
dell'architettura di non proliferazione

globale. Spesso a questi regimi si
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critica che rendano difficoltoso o im-

pediscano il commercio; in realtà cre-

ano un quadro condiviso per il trasfe-
rimento legittimo, quindi I'esportazione
di beni e tecnologia sensibili, senza
abusi. È sempre una questione di pon-
derazione tra interessi della politica di

sicurezza e interessi economici. Se i

paesi più importanti partecipano a un

regime, diventa (non impossibile ma)

comunque difficile e costoso aggirarli,

quindi utilizzare queste tecnologie per
armi o sistemi di distruzione di massa
(armi nucleari, biologiche e chimiche) e
i loro vettori. I regimi di controlli crea-
no un level playing field tra tutte le im-

prese attive nei paesi partecipanti, che

agiscono sulla base di regole comuni.
Inoltre i regimi rappresentano uno spa-
zio istituzionalizzato per lo scambio di

informazioni, I'adozione di linee guida
e la realizzazione di liste di controllo di

beni e tecnologia.
II MTCR si basa sulla risoluzione del

Consiglio di sicurezza dell'ONU 1540

(2004). Rinforza I'architettura contro

la proliferazione nucleare delineata
dalla Svizzera nella Strategia federale

2022-2025 e aumenta la trasparenza
e la governance sui meccanismi riguar-
danti i sistemi missilistici. La Svizzera è

un centra importante di ricerca e pro-
duzione che esporta macchine ad alto

contenuto tecnologico. La Svizzera è

attiva nell'elaborazione di queste liste di

beni e tecnologia in generate nei tre
regimi che si occupano di armi di distruzione

di massa. La Segreteria di Stato
dell'economia (SECO) è compétente
per il lavoro tecnico, il Dipartimento de-

gli affari esteri (DFAE) ha la responsabilité

politica per quanto riguarda Ie policy.
La Svizzera approfitta di questo scambio

di informazioni. Assumendo una

presidenza, per il MTCR o altri regimi

come in passato, la Svizzera pub dare

un contributo fattivo aH'architettura di

sicurezza e assumere responsabilité.

Quando la Svizzera ha preso la

presidenza del MTCR (assemblea plenaria a
Montreux nell'ottobre del 2022) è stata

confrontata a grandi problemi, dopo
due anni di pandemia senza attivitè e

alcuni mesi dopo I'aggressione russa
all'Ucraina. L'ultima assemblea si era
svolta a Soci ed era stata organizzata
dalla Russia. I paesi occidentali si erano
astenuti e gli incontri erano stati annul-
lati per ragioni politiche, in particolare

nessuno voleva sedere al tavolo con
la Russia e che quest'ultima potesse
riscuotere un qualche successo. Le

attivitè di outreach (dialogo con i

partner che non fanno parte del regime)
si erano svolte senza la partecipazione
dei partner. Lo scopo della Svizzera

era poter ripristinare una situazione di

lavoro normale e ritornare a un clima

costruttivo, oltre che mantenere e rin-

forzare il MTCR e le sue istituzioni. La

settimana plenaria a Montreux è stata

organizzata dalla Svizzera con risorse

svizzere. II lavoro nei gruppi di esperti
è stato costruttivo, ma nell'assemblea

plenaria è emersa la questione geopolitics,

tanto che non è stato possibile ac-
cordarsi su una dichiarazione pubblica
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comune. Fortunatamente si trattava
di un anno giubilare e in quel quadro
è stato possibile fare una dichiarazione

separata. Un'ulteriore difficoltà è stato
trovare un successore. La Germania

era disponibile, ma la Russia non era

d'accordo. Dopo 10 mesi è stato
possibile convincere il Brasile. Quando vi

sono conflitti a livello geopolitico il pro-
blema è che solo una cerchia limitata

di persone pud ancora entrare in di-

scussione per la presidenza, anche se
si tratta di paesi che non costituiscono

una base di continuità sufficiente nel

tempo. A livello di gruppi di esperti è

stato possibile garantire una certa
continuità con nuove persone ed è stato

possibile svolgere le sessioni tra esperti.

Un punto importante era rinforzare la

visibilité e la rilevanza del regime di con-
trollo in sé, mediante il dialogo con paesi

fornitori importanti, ma non membri
del regime di contralto.

Va sottolineata l'importanza a livello tec-
nico di questi regimi di contralto, proprio

perché gli aspetti politici risultano

molto delicati e difficili, sia nelle riunioni

intersessionali (intersessional meeting)

degli esperti tecnici, sia in quelle con
paesi non membri del regime di control-
to (outreach meeting). Se per la Russia

la Svizzera è considerata un unfriendly

state, resta che non appartenendo alla

NATO potrebbe ancora esistere un
piccolo spazio di manovra per agevolare
discussioni e intese. La Russia ha

ancora un interesse a partecipare a questi

regimi di contralto. Attraverso il dialogo
ci pud essere responsabilizzazione,

mentre a livello tecnico la collaborazio-

ne pud continuare, e in questo la Russia

vi riconosce ancora un valore. Resta il

problema delle risorse per organizzare

questi meeting da parte di paesi più

piccoli. II Brasile ha accettato il ruolo di

successore della Svizzera perché il

présidente Lula intendeva assumera più

responsabilité a livello multilaterale.

La realizzazione delle policy dei vari

regimi pud divergera notevolmente

a livello nazionale. Ogni paese ha la

responsabilité della lora realizzazione

e applicazione: il livello di dettaglio
(elenchi) come pure le esperienze e

le risorse a disposizione dei vari paesi

possono essere molto diverse. Un uni-

ficazione/parificazione è dunque difficile

e resta una delle sfide a livello struttura-
le, con problemi di consistenza a livello

applicativo.

1.3

Lotta aile armi chimiche
e dual-use

Un esempio dell'importanza della

Svizzera per quanta riguarda la proble-
matica del dual-use si vede nella lotta

contra le armi chimiche, grazie anche
al contributo del Laboratorio di Spiez.
Nel luglio del 2023 il direttore generale

dell'Organizzazione per la proibizione
delle armi chimiche (Organisation for
the Prohibition of Chemical Weapons,

OPCW) ha annunciato di aver esegui-
to il mandata di distruzione di tutte le

armi chimiche depositate e dichiarate.
Il focus future è quindi posto nella non

ricostituzione di depositi. In Siria è stato
fatto più volte uso di armi chimiche, nel

mondo vi sono testimonianze di diversi

attentati effettuati con armi chimiche,
che sono state impiegate anche in

Ucraina dai russi. Occorre anche
concentrerai sulla minaccia dell'impiego
di nuove tecnologie, tra cui gli aspetti

dual-use, da anni attuale nelle discussioni

sul divieto di armi biologiche. Il

nuovo gruppo di lavoro creato si

concentra sull'elaborazione di processi co-
muni di "consulenza" su scienza e tec-
nologia. Se si si potrà giungere a tanto
alla luce della situazione geopolitica è

difficile dirlo. Anche nel gruppo austra-
liano la comprensione del dual-use e

dei beni dual-use si è modificata e svi-

luppata nel tempo. Si tratta di tecnolo-

gia civile che puô avéra potenzialmente
anche un uso militare. Riguarda mate-

riali, beni e ora tecnologia, ma sempre
più già la sola conoscenza. Non vi è

soltanto la problematica del contralto in

ambito biologico o chimico, ma è una

questione che riguarda la cooperazione
internazionale sulla ricerca, in particola-
re la comunicazione verso l'esterno. Il

significato e la percezione nelle singole
discipline tecniche è dimostrata, per
la chimica, dall'utilizzo estensivo fatto
delle armi chimiche durante la prima

guerre mondiale, e per la fisica dall'uso
delle armi atomiche durante la seconda

guerre mondiale. In entrambe le

discipline ciô ha condotto a realizzazioni

rilevanti, rispetto al livello molto minore

raggiunto dalle scienze biologiche, no-
nostante quanta visto nel 2001 negli

USA, con gli attacchi all'antrace.

Consultate la nostra
Rivista digitalizzata
sito del Politecnico federale di Zurigo,
moderno e di facile consultazione

www.e-periodica.ch
troverete tutti i numeri:
- Rivista Militare Ticinese dal 1928 al 1947

- Rivista Militare della Svizzera Italiana dal 1948 al 2013
- Rivista Militare Svizzera di lingua italiana dal 2014 al dicembre 2022
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In questo solco si inseriscono le discus-
sioni attualmente condotte negli Stati

uniti riguardanti il complesso ambito
délia trasmissibilità di microorganismi

(Gain-of-function research, GOFR: pas-
saggio seriale di microrganismi per au-
mentarne la trasmissibilità, la virulenza,

rimmunogenicità e il tropismo dell'ospi-
te applicando una pressione selettiva a

una coltura, per capire come un pato-

geno si adatta alle pressioni ambientali,
consentendo cosi di pianificare meglio
le misure di controllo della malattia e di

esplorare potenziali vaccini e terapie).
Tra le discipline ci sono gradi molto
differenti sulla percezione del proble-
ma del dual-use e del Potenziale di

abuso. Nelle scienze biologiche e nel-

la manipolazione genetica, durante gli

ultimi 10 anni si è assistito a sviluppi

inimmaginabili. Si è potuto osservare

un aumento a livello di multidiscipli-
narietà, tra discipline apparentemente

poco affini; un aumento dell'importan-
za della tecnologia immateriale e della

conoscenza implicita (testing knowledge);

lo spostamento dell'importanza
dal materiale, dall'equipaggiamento,
e dai beni in generate verso più auto-

mazione, informazione e realizzazione

decentralizzata (cloud labs)\ una forte

e ancora in aumento amalgamazio-
ne con I'intelligenza artificiale, quale

tecnologia abilitante (enabler), che
assume una funzione sempre più importante.

In questa particolare forma di

globalizzazione si assiste a fenomeni
di multidisciplinarità, virtualizzazione e

decentralizzazione che rendono difficile

comprendere cosa accade dove e

quale sia il significato riguardo alia pro-
blematica del dual-use.

Anticipare è diventato più difficile.

Cosa significa tutto questo rispetto
ai vecchi accordi internazionali qua-
li la Convenzione suite armi biologiche

e tossiniche (Biological Weapons
Convention, BWC) e la Convenzione
suite armi chimiche (Chemical Weapons
Convention, CWC), e come si compor-
tano rispettano al controllo delle espor-
tazioni alio scopo di mantenere il siste-

ma fit for purposes? Gli approcci sinora
utilizzati nel controllo delle esportazioni
con rilevanza biologica o chimica ri-

guardano per esempio i "valori soglia",

(controlli a partire da una certa dimen-
sione o quantité salvo per la ricerca).
In tempi di attentati con armi chimiche
ci si pone sempre di più la questione
dell'adeguatezza del controllo delle

esportazioni come sono concepiti e

realizzati oggi. Occorre ritenere che le

limitazioni siano sempre più sfumate

oppure che l'ambito a causa della sua
classificazione diventi sempre più
sensible per il controllo delle esportazioni?
I beni materiali non sono tutto, ritenuta

ora la rilevanza della tecnologia e della

conoscenza implicita.

La comunità scientifica rispetto alia pro-
blematica del dual-use, quando si trat-
ta di ricerca, procédé in modo alquanto
differenziato, in particolare per I'aspet-
to delicato della pubblicabilità e della

pubblicità dei risultati scientifici. Diversi

laboratori di alta tecnologia hanno un

controllo a cascata sulle pubblicazioni.

Un gruppo di ricerca universitario si è

occupato della questione se questi si-

stemi possano essere hackerati o sog-
getti a spoofing (gamma di attacchi che

consente a un attore malevolo di na-

scondere la propria identità per risultare

"affidabile" alla vittima designata e otte-

nere accesso a informazioni riservate e

a dati sensibili). Hanno avuto successo
e pubblicato dettagli al riguardo, i cui

risultati sono stati verificati in modalité

peer review. Diversi esperti di sicurezza
si sono chiesti se fosse opportuno pub-
blicare questo tipo di materiale.

Un'impresa che scopre medicamenti

con I'intelligenza artificiale si è posta
la questione dell'abuso della loro

tecnologia riguardo a sostanze chimiche

tossiche. Il risultato, solo teorico, è sta-
to pubblicato a livello di esperimento,
senza fornire dettagli e concentrandosi

su un cauto approccio alia problemati-
ca dual-use in campo lA. Nonostante

I'ampia eco mediatica in questo caso
non vi sono state critiche.
II dual-use dimostra lo stretto legame

con I'aspetto della comunicazione. Le

persone che riconoscono per prime un

Potenziale di abuso sono gli esperti di-

rettamente coinvolti. Ma queste persone

si sentono sufficientemente in grado
di percepire questo Potenziale di abuso

e di farsi carico di questo sfidante com-
pito a livello comunicativo? Gli esempi
dimostrano la nécessité di istruzione e

formazione e qui occorrerebbe investire

molto.

Non servono solo basi legali e sanzioni;

gli esperti devono potersi formare per

promuovere questa dinamica. A causa
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délia multidisciplinarietà nel lavoro oc-
corre una consapevolezza generate e

di disciplina "diagnostica" per promuo-
vere un approccio cauto e responsable,

nel segno deH'integrità scientifica

e del controllo vicendevole. Riflessioni

sistematiche sul dual-use generano
cambiamenti di mentalité, rammentato
che una presa di coscienza séria del

problema pub andare contra l'obiettivo
scientifico del principio "alto input e alto

impatto" nelle pubblicazioni, che oggi

sono l'indicatore più importante di un

successo scientifico.

1.4

Il controllo delle esportazioni
al Politecnico federate di Zurigo

Nel 2016 il Consiglio federale ha sta-
bilito che anche le université e gli isti-

tuti di ricerca devono disporre di un

programma di compliance interno per
beni soggetti a un'autorizzazione di

controllo di esportazione. Dal 1996 è

in vigore un'ordinanza sul controllo dei

beni a duplice impiego (Ordinanza sul

controllo dei beni utilizzabili a fini civili

e militari, dei beni militari speciali e dei

beni strategici e allegati [elenchi di beni

e paesi]; RS 946.202.1). La legge
federale sul materiale bellico (LMB; RS

514.51) è stata rivista nel 2005: si tratta
ormai di un periodo di circa 25 anni, in

cui va considerato tutto quanto è inse-

rito negli elenchi, anche la tecnologia.
All'inizio si è fatto riferimento a beni

materiali, beni fisici. I beni immateriali

(ad esempio il transfer di conoscenza)
sono definiti con un legame a un bene

fisico (end-use): se inseriti in un elenco

si parla di una "tecnologia in elenco",

ma se non è il caso resta comunque
un obbligo di diligenza (catch ail). Si

consultano gli elenchi per la tecnologia,
considerando o definendo un uso finale

(Required for specially design?). Se

ci sono indicazioni per un uso critico, il

controllo di esportazione è applicabile.
Nel programma interno di compliance
del Politecnico federale è stata deciso
di non gravare i ricercatori di questo
onere "legale", ma si è costruito il tutto

per terni e ambiti pratici, con ausili per

aiutare l'esame individuale. Per quanto

riguarda le pubblicazioni i ricercatori

seguono una formazione (e-learning).

Quanto già pubblicato non soggiace
a controllo di esportazione. La ricerca
di base non è di regola sottoposta a

controllo di esportazione. Ma se viene

utilizzata per scopi militari (end-use) la

questione cambia. Se la tecnologia è

ad esempio legata agli Stati Uniti oc-
corre rispettare anche le leggi ameri-

cane. La Cina ha emanato delle dispo-
sizioni dal dicembre del 2020 che non
facilitano la collaborazione. La legge
sulla protezione dei dati cinese
permette tra l'altro addirittura di modificare
dati protetti concernenti la ricerca e di

venderli. Ciô nonostante la liberté délia

ricerca non va trascurata, in quanto i

ricercatori hanno un compito nei con-
fronti délia société. La legge federale

non è chiarissima e va considerata poi
la lingua parlata dai singoli ricercatori

mettendo a disposizione delle tradu-
zioni. Con te autorité federali all'inizio

non è stato facile, dato che la responsabilité

per l'istruzione e la formazione
è delPesportatore. Occorre poi un ser-
vizio rapido, in particolare per spiegare

per quale motivo vi sarebbero problemi
con queste normative. Si tratta di temi

delicati nel rapport» con i ricercatori.

II.

Tecnologie a doppio uso
(dual-use) e controlli
sulle esportazioni

11.1

La deterrenza

Con la guerra in Ucraina si è assistito

a una rinascita della deterrenza, anche

con armi nucleari. La domanda di

protezione è aumentata a livello difensivo.

A livello offensivo si assiste a una Russia

che si attiva con un conflitto conven-
zionale senza escalation nucleare, ma

con una sorta di strumentalizzazione
dell'escalation nucleare, per imporre
una politica espansiva. Con il corso
della guerra in Ucraina la postura eu-

ropea sta cambiando. Per la prima vol-

ta dagli anni '70 la Russia ha spostato

armamenti nucleari tattici all'estero (in

Bielorussia). Questo stazionamento

riguarda 30-45 testate (missili iskander e

altre tipologie). Tuttavia, nel complesso
la movimentazione di testate atomiche

non è aumentata considerevolmente in

Europa. Occorre distinguere quello che
è un impiego intenzionale, da uno non
intenzionale. Il rischio, nel primo caso, è

molto basso, dato che esistono ancora
una serie di canali di contatto confiden-
ziali proprio per evitare questo tipo di

escalation nucleare da incomprensioni
e malintesi. I canali sono attivi, anche

se pubblicamente nulla risulta al riguar-
do. Ci sono rapporti tra USA e Russia,

a livello di comunicazione di crisi, per
evitare incidenti. Non si pub affermare

se ci sia un'intenzione di uso volonta-

rio, anche se per taluni molto sembri

indicare una volonté contraria. Ci sono
scenari ipotizzabili, ma al momento
nulla sembra indicare concretamente
taie volonté. Per taluni poi, la limitazio-

ne nucleare pub essere praticata pure
senza accordi internazionali, anche se

l'interesse a una limitazione permane.
Attualmente a livello di capacité di

uploading, gli americani possono attivare

1960 testate in breve tempo, mentre
la Russia 837. Per taluni, la capacité
militare russa appare troppo bassa per
essere considerata un game changer in

Europa.

II. 2

Le sfide per l'Europa

L'Ucraina è solo una sfida tra tante in

Europa, anche se è quella più acuta al

momento. Nei prossimi anni l'Europa
dovrè affrontare problemi con la pro-
duzione di armamenti ed equipaggia-
menti a causa di fattori industriali ed

economici. La situazione, caratterizza-

ta da multicrisi, rende difficile delineare

Strategie e focalizzare gli investimenti.

La Russia ritiene di disporre di un van-

taggio da questa escalation e di essere

superiore rispetto all'occidente.
Per affrontare questa sfida, diversi stati

europei cercano di investire nelle capacité

militari e nelle partnership a livello

NATO, dove restano ampia possibilité
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di coordinazione e spazi di migliora-
mento sinora inutilizzati, nonostante le

difficoltà che si riscontrano per portare
avanti differenti progetti di sviluppo in

corso.
Nel passato il controllo sugli armamenti
è funzionato per comunanza di interes-
si o di preoccupazioni. Una grande parte

di queste modalità di controllo rimar-

ranno anche nei prossimi anni, sia per
le armi convenzionali, sia per quelle ato-
miche. Negli Ultimi decenni délia guerra
fredda vi sono stati controlli su base
bilaterale tra USA e Russia. Attualmente
ci sono problemi con la Cina che mo-
dernizza il proprio arsenale nucleare e

andrebbe inclusa nei controlli sugli
armamenti. Ovviamente un accordo con-
cluso negli anni '70 non copre le nuove

tecnologie e va aggiornato. Occorrono
soluzioni per includere le nuove tecnologie

negli accordi o estendere il

controllo aile nuove tecnologie.

L'occidente è stato molto attivo nel

controllo degli armamenti convenzionali. Gli

europei possono ancora appoggiare la

NATO e gli USA in questa attività. Ma

per la tecnologia legata all'intelligenza
artificiale o aile capacita cibernetiche
la questione è più legata al comporta-
mento dei vari paesi interessati, per cui

occorrono principi basati su compor-
tamenti, quindi iniziative di costruzione
délia fiducia. Importante quindi è inizia-

re a lavorare con i partner per la

costruzione del controllo sugli armamenti,
subito con il nascere di nuove tecnologie,

anche per quanto riguarda il setto-
re privato, ovvero con attori nuovi che

non hanno mai partecipato al controllo

sugli armamenti. Nel frattempo vanno

negoziati nuovi accordi e va investito in

misure di dialogo tra scienza e société
civile. Senza questi rapporti diventa
difficile trovare soluzioni. Anche i rapporti

tra gli Stati e all'interno délia NATO

vanno rafforzati. Il controllo sugli armamenti

in futuro sarà molto diverso da

quello che è stato nel passato, anche

se gli accordi internazionali rimarranno

molto importanti. Ci vorrà più tempo

per ritornare ad avere un controllo sugli
armamenti corne in passato.

11.3

L'assetto regolatorio

Con la guerra in Ucraina, ma già prima,
si è assistito a violazioni degli accordi
in essere. Il controllo sugli armamenti,

con il tempo, non sembra essere stato

più considerato cosî importante. Se si

è confrontati con situazioni di minaccia

complesse, la discussione sulle armi

atomiche (fatto salvo per il NPT e il

TPNW) risulta chiaramente in stallo dal

1996. Anche la ratificazione del CTBT

non avanza. Aggiungasi poi la sospen-
sione o il congelamento deciso dai rus-
si quanto alla partecipazione al New
START (New Strategic Arms Reduction

Treaty).

Tuttavia, le circa 2500 testate nucle-
ari in circolazione nel mondo impon-

gono di mantenere aperti canali di
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cooperazione. Occorrono partner con
cui giungere a un accordo e poi, in

caso di violazioni, occorre saper trovare
modi per far rispettare gli impegni presi.
È certamente una responsabilité delle

grandi potenze. Mediante iniziative

innovative di dialogo si pud cercare di

costruire la fiducia necessaria. Le norme

concernono la deterrenza, il divieto
di test, la riduzione degli armamenti, la

sicurezza nucleare, I'uso civile, la non

proliferazione. Importante è che l'in-

terdipendenza delle norme vada rico-
nosciuta per proteggere I'architettura
delle regole nel loro complesso.

11.4

Una normalizzazione dell'utilizzo
del nucleare?

Sono state identificate alcune aree di

intervento: a) deterrenza e gestione
della competizione tra paesi; b) con-
sistenza nell'azione e coordinazione: è

necessario sempre ribadire la condan-

na dell'uso inappropriato del nucleare,

prestando attenzione al fatto che gli ac-
cordi internazionali sono utilizzati dalla

Russia come mezzo di manipolazione;
c) Sviluppo di policy comuni e investi-

menti: nécessita di una spinta da parte
dell'Europa.
La difesa da attacchi missilistici e il

controllo sugli armamenti rimangono di

primaria importanza. Tutte le potenze
atomiche avrebbero un interesse alla

riduzione del rischio atomico. Tuttavia, la

Russia utilizza il rischio atomico come
mezzo di controllo sull'occidente (oltre
all'escalation del conflitto in Ucraina),

mentre la Cina non sembra avere un

interesse alla riduzione rischio nucleare.

Si puo ancora trovare un terreno di

interesse comune?

Premessa la preferenza* per strumen-
ti di tipo legale-giuridico, si possono
controllare gli armamenti senza accordi
internazionali? Quanto stabilito in pas-
sato fino a che punto ha ancora oggi

un valore?

Dopo la sospensione russa del New
START - owero I'ultimo accordo sulle

armi nucleari in essere con gli americani

- che scade nel febbraio 2026,
certamente il controllo dipende anche
dal modo in cui l'occidente si porrà.
Questa sospensione non è positiva,
anche se va detto che la Russia atten-
deva da una ventina d'anni che gli USA

ratificassero il Trattato sulla messa al

bando totale degli esperimenti nucleari

(Comprehensive Nuclear-Test-Ban

Treaty, CTBT).

Il dibattito legato al two-peer problem
(ndr. si tratta della sfida americana di

dissuadere e potenzialmente difendere

da due Stati dotati di armi nucleari con-
temporaneamente: Russia e Cina) che

conseguenze ha sull'arsenale strategi-
co americano? L'aumento del numéro
di testate a fini di deterrenza diventa

una questione di crédibilité. Va comun-

que rilevato che percezione del rischio

e rischio sono aspetti diversi. II dibattito

negli USA verte su una maggior interdi-

pendenza delle armi atomiche e con-
venzionali e sul tentativo di spostarsi
maggiormente sulle armi convenzionali;

quindi cercare di ritrovare una "parité"
tra potenze attraverso il collegamento
delle armi atomiche e quelle convenzionali.

La Cina non sembra avere un

interesse a ridurre I'arsenale nucleare.

Inoltre, mancano canali istituzionalizzati

con gli americani: ci sono soltanto hotline.

I Cinesi considerano il loro arsenate

come inferiore e mostrano una certa

disponibilité e propensione al rischio.
Vi è poi la questione su come Cina e

Russia interpretino la deterrenza, cid

che necessiterebbe di un dialogo. La

Cina genera "parité" con un'outsour-

cing strategico verso la Corea del Nord.

Per la Cina, poi, poter usare armi nucleari

tattiche per accorciare una guerra o

ridurre l'estensione geografica di un

conflitto è un'opzione.
Si rileva poi poca coordinazione a livello

di difesa missilistica per quanto riguar-
da la European Sky Shield Initiative.

L'Europa avrebbe bisogno di investi-

menti, ma le diatribe tra Germania e

Francia frenano I'avanzamento in que-
sto ambito. Vi sono poi i problemi di

interopérabilité a livello Europa e NATO,

dove manca qualsiasi ragionamento a

livello strategico.

Un problema cruciate è anche il rapporte

tra limitazione e controllo (il trust but
verify reso famoso da Ronald Regan).
La crescente mancanza di controlli

incrementa incertezza e rischi. D'altro

canto, la tecnologia permette nuove
forme di remote sensing capacity, in

cui Stati più piccoli o altri partner
possono concorrere a un sistema globale

nuovo.

A livello industriale e tecnologico I'UE

ha perso posizioni. Oggi senza gli Stati

Uniti non è possibile realizzare un aereo
di quinta generazione. Ma a nuove tec-

nologie corrispondono nuove opportunité:

nuovi sviluppi possono modificare
il quadra strategico. Anche se gli USA

non condividono volentieri i propri dati,

questa collaborazione per I'UE resta

una chance. Certo è che occorrono
più investimenti per colmare le lacune

esistenti. Per il resto, dopo I'esito del

CTBT, resta aperta la questione di sa-

pere quali attori possono determinare

una certa "sovranitè interpretativa".

(La seconda parte sard pubblicata nella

RMSI02/2024)
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