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EMP-Schutz in Geraten und Anlagen

D. Hansen

Die EMP-Hartung ist ein Teil der EMC-Auf-
gabe, welche den Schutz empfindlicher Elek-
tronik vor elektromagnetischen Stérungen
anstrebt. Im BBC-Forschungszentrum wer-
den hierzu Lésungen, unter besonderer
Bertcksichtigung der Wirtschaftlichkeit, erar-
beitet. Im Aufsatz wird das speziell entwik-
kelte Engineeringwerkzeug «Theoretische
EMP-Wirkungsanalysey anhand von Berech-
nungsergebnissen vorgestellt. Dies ist die
Basis zur Untersuchung grosser, ausgedehn-
ter Anlagen. Die Schutzwirkung von Filtern
sowie die EMP-Eignung von Varistoren
(schnelle Uberspannungsbegrenzung) wer-
den durch Messergebnisse belegt.
Abschliessend werden EMP-gehartete Pro-
dukte mit hohem Elektronikanteil vorgestellt
und ein Ausblick auf die Normung gegeben.

La protection contre les impulsions électro-
magnétiques (IEM) est I'un des objets de la
compatibilité électromagnétique (CEM) dont
le but est de protéger les équipements élec-
troniques sensibles contre les perturbations
électroniques. Au Centre de recherche de
BBC on cherche spécialement des solutions
économiques. A l'aide de résultats de calculs
l'article présente une méthode spéciale «ana-
lyse théorique de l'effet des IEM», qui sert de
base a I'étude d'installations étendues. L ‘effet
protecteur de filtres et I'aptitude de varistors
aux IEM (limitation rapide de la surtension)
sont confirmés par des résultats de mesures.
Larticle se termine par la description de pro-
duits protégés des IEM comprenant une
importante partie électronique, et par un
apercu de la future normalisation dans ce
domaine.

Vortrag anlésslich der SEV-Informationstagung «NEMP-
Simulation - NEMP-Schutz» vom 7. Mai 1985 in Bern.

Adresse des Autors

Dr.-Ing. D. Hansen, BBC-Forschungszentrum,
5405 Baden-Dattwil.

1. Einleitung

Die EMP-Hirtung von Geriten und
Anlagen ist ein Teil des umfassenderen
Problems, Elektronik vor elektroma-
gnetischen Stérungen zu schiitzen.
Dieses wird deshalb immer wichtiger,
weil einerseits die Bauelemente der
Elektronik als Folge der hoheren Inte-
grationsdichte empfindlicher werden,
anderseits weil der Elektronik immer
mehr und auch immer wichtigere
Funktionen anvertraut werden (Infra-
struktur, Verkehr, elektrischer Strom,
Wasser, Giiterversorgung). So z.B.

wird Elektronik verstiarkt auch in die
Nihe von energietechnischen Kompo-
nenten gebracht, die z.T. starke elek-
tromagnetische Stdrungen erzeugen

(Fig. 1).

10 ns t

Fig.1 Transienten in Schaltanlagen

‘a  SFe-Gas-isolierte Schaltanlage fiir 420 kV

b Beispiel eines transienten Spannungsver-
laufs
Uy Nennspannung

Ein Vergleich dieser durch Trenner-
schaltungen hervorgerufenen Uber-
spannungen mit NEMP-Phidnomenen
in Netzen ist durchaus berechtigt [1].
Fir BBC als Lieferant von Elektronik
und Energieanlagen ist der Schutz der
Elektronik vor elektromagnetischen
Stérungen traditionell ein sehr wichti-
ges Gebiet. So ist die Firma seit den
frihen siebziger Jahren auch im
NEMP-Bereich tétig, wobei auch Fra-
gen im Zusammenhang mit Zivil-
schutzaufgaben von grosser Wichtig-
keit sind.

2. Schutzkonzept

Um mit wirtschaftlich vertretbarem
Aufwand einen ausgewogenen, wir-
kungsvollen Schutz in Gerdten wie
Anlagen zu erzielen, miissen folgende
Massnahmen so frith wie moglich im
Projektablauf ergriffen werden:

a. Festlegung des Bedrohungsszena-
rios
- EMI (el. mag. interference),

- ESD (el. stat. discharge),

- NEMP (nuklearer elektromagne-

tischer Puls),

- Blitz,

b. Durchfiihren einer Wirkungsanaly-
se (Worstcase-Abschitzung),

c. Zuweisung von Grenzwertzonen
bzw. -klassen gemaéss der Empfind-
lichkeit der zu schiitzenden Kom-
ponenten, Baugruppen oder Anla-
geteile,

d. Planung und Realisation von
Schutzmassnahmen, und zwar Zer-
storungsschutz und ggf. Funktions-
schutz gegen
- Feldeinkopplung (Abschirmung,

Vermeidung von Schleifenbil-
dung bei der Verkabelung usw.),

- leitungsgebundene Einkopplung

(Filter, Uberspannungsbegren-
zung, Stecker, Massung usw.),

e. Aufstellen eines Testplanes und
Festlegen der Testmethoden fiir

1408 (A 800)
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Diese systematische Vorgehenswei-
se ist in Figur 2 veranschaulicht. Um
zum Ziel eines NEMP-gehéarteten Pro-
duktes zu gelangen, werden die ver-
schiedenen Stufen sukzessiv abgear-
beitet. Streckenweise muss, wie z.B. bei
Tests, iterativ vorgegangen werden.
Besonders wichtig ist zu erwihnen,
dass dieses Vorgehen prinzipiell fir
alle Arten von elektromagnetischer
Bedrohung sinnvoll ist. Bei NEMP-
Problemen stehen aber im Gegensatz
zur normalen EMYV (elektromagneti-
sche Vertriglichkeit) im wesentlichen
nur Einstrahlungs- bzw. Einkopp-
lungsprobleme zur Behandlung an.
Die auftretenden Storgrossen tiberstei-
gen jedoch die der EMV oft um mehre-
re Grossenordnungen. Durch die
Funktion eines Systems selbst hervor-
gerufene Umweltstorungen wie z.B.
Abstrahlung bleiben beim NEMP
praktisch unberiicksichtigt. Als
Schutzkonzept bietet sich somit, nicht
zuletzt aus Kostengriinden, ein gestuf-
tes, modulares Vorgehen an:

1. Sicherstellen der EMV als generelle
Anforderung,

2. Optionsweises Hinzufiigen von zu-
satzlichen Eigenschaften als spe-
zielle Anforderung z.B.

- besonderer Blitzschutz (Strom-
tragfahigkeit, Energie usw.)

- NEMP-Schutz (steilflankige
Transienten usw.).

EMC-Massnahmen stellen prinzi-
piell eine gesunde Basis fiir einen auf-
bauenden NEMP-Schutz dar, sind
aber alleine nicht ausreichend. Einge-
schrinkt wird die Wirksamkeit dieses
Konzeptes allerdings heute noch
durch internationale EMC-Normen,
die mit NEMP-Anforderungen nicht
vertriaglich sind [2]. An dieser Nahtstel-
le muss deshalb noch eine Menge For-
schungs- und Entwicklungsarbeit [3; 4]
sowie Normengremienarbeit geleistet
werden.

Nambhafte, amerikanische NEMP-
Spezialisten untergliedern das Schutz-
konzept fiir «ground-based systems»
weiter in die Arbeitsgebiete [5; 6].

- Topology (Zoneneinteilung),

- Penetrating conductors,

- Aperture control (Beherrschung der
funktionsbedingten Schirmoffnun-
gen),
wobei mit Recht auf die grosse Be-

deutung der durch Abschirmungen

hindurchgefiihrten Leiter hingewiesen
wird. Hier kdnnen oft mit einfachen

Mitteln wie z.B. Massung der Kabel-

schirme am Geridteeingang entschei-
dende Verbesserungen erreicht wer-
den. Bei komplizierten, grossen und
vor allem flichenmissig ausgedehnten
Systemen, die selbst unter den grossten
Simulatoren keinen Platz finden, kann
heute nur noch unter Beizug theoreti-
scher Analysewerkzeuge eine tragfihi-
ge Aussage zum Schutzgrad gemacht
werden.

3. Systemanalyse

Hierzu wurden im BBC-For-
schungszentrum spezielle Computer-
programmpakete entwickelt (Tab. I).
Diese Programme setzen sich aus meh-
reren, meist kleineren, modularen
Teilprogrammen zusammen und er-
moglichen dadurch eine schnelle und
zugleich kostengiinstige Problemlo-
sung. Grosse und somit schwerfillige
Computercodes, wie sie zum Teil in
den USA verwendet werden, fiihren
oft zu langen Dateneingabe- und Re-
chenzeiten; zudem sind sie teuer oder
oft nicht einmal erhiltlich, da klassifi-
ziert.

Die Rechenprogramme von BBC
(Tab. I) werden als Engineeringwerk-
zeuge im Sinne einer EMP-Wirkungs-
analyse eingesetzt, um z.B. an der
Schnittstelle zwischen Gerit und Sy-
stem Aussagen iiber die zu erwarten-
den Bedrohungsgréssen machen zu
konnen. Es werden somit u.a. die Zeit-
verldufe von elektromagnetischen Fel-
dern bzw. Stromen und Spannungen
berechnet. Diese Ergebnisse bilden die
Grundlage fiir die Auslegung des
Schutzes sowie der Testspezifikatio-
nen. Im folgenden werden anhand von
drei Beispielen Berechnungsergebnis-
se vorgestellt.

Es wird angenommen, dass die Ob-
jekte von einer ebenen Welle, unter
Freifeldbedingungen (Zy = E/H =
377 Q), erzeugt durch einen exoatmo-
sphéirischen NEMP (EXO NEMP) ge-
troffen werden. Die zeitliche Kurven-
form der elektrischen Feldstirke sei
gegeben zu [6]:

E(1) = Eo(e*-e) (1)

mit  Eo=52,5kV/m
a =4,0-106s"
B =476-10%s"
entsprechend einer Pulsanstiegszeit

von t, = 4,6 ns, einer Riickenhalbwert-
zeit = t_, = 173 ns und einer Spitze-
namplitude E (¢) = 50 kV/m.

Bull. SEV/VSE 76(1985)23, 7. Dezember
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Computer-Analyseprogramme

Tabelle I

Problemkreis

Analyse

1. Allgemeine NEMP-Probleme

Spektrum, Energie, vgl. Blitz

2. Allgemeine elektromagnetische
Felder im Frequenzbereich

oberhalb/unterhalb des Erdbodens,
Strahlung, Streuung

3. Elektromagnetische Felder des
NEMP im Zeitbereich

oberhalb/unterhalb des Erdbodens,
Multilayer-Problem

4. Elektromagnetische Schirmung

Absorption, Reflexion, Shielding
effectiveness

5. Durchdringen von elektro-
magnetische Feldern durch Materie

Platte, Zylinder, Gitter

6. Aperturen

Kreis, Rechteck, Schlitz

7. Antennen

Transmission line/Dipol-Modell

8. Kabel Multi-conductor, Twisted Wire
9. Elektrische Netzwerke EMTP
10. EMC-Probleme im Frequenzbereich Abstrahlung Box, Kabel

Einstrahlung Box, Kabel, Platine
Kabel-Kabel-Kopplung
Schirmungs design
Ubersteuerungsfestigkeit -
Nachrichtenempfinger

11. Filterberechnung

Puls, CW

1. Beispiel:
Antennentrdger im NEM P-Feld

Die Figur 3a zeigt einen Antennen-
trager fir Mikrowellen-Richtfunk-
strecken. Gesucht wird der durch
einen EMP im Turm induzierte zeitli-
che Stromverlauf. Der berechnete
Stromverlauf ist in Figur 3b darge-
stellt. Es zeigte sich, dass derartige An-
tennengebilde mit einer fiir sie typi-
schen Eigenfrequenz schwingen, deren
Zeitdauer, wie im vorliegenden Fall,
wesentlich ldnger als die des anregen-
den Feldpulses sein kann. Hierbei wer-
den beachtliche Spitzenstrome von bis
zu 9 kA erzeugt.

2. Beispiel:

Schirmddmpfungswirkung einer

diinnen leitfdhigen Platte

Ein NEMP-Feld (Region 1) trifft
auf eine leitende Platte (Fig. 4a) der
Schichtdicke d (Region 2). Gefragt ist
nach dem zeitlichen Verlauf des Feldes
hinter der Platte (Region 3). Wie zu er-

warten, ist eine Zunahme der Damp-
fung mit wachsender Wandstirke d zu
erkennen (Fig. 4b). Interessant ist je-
doch die zeitliche Pulsverflachung mit
wachsender Wandstdrke bei sonst
konstanten Materialparametern. Phy-
sikalisch lésst sich dieser Vorgang mit
dem Anwachsen der Diffusionszeit-
konstanten

Ty = pod’ 2

beschreiben. Im Innern eines abge-
schirmten Raumes kann somit ein im
Vergleich zum einfallenden Feld lang-
samerer Pulsanstieg auftreten, was
sich giinstig auf die Dimensionierung
weiterer Schutzeinrichtungen auswirkt
(Induktion).

3. Beispiel:
Durchdringen vom EM P-Feldern
durch Schirmdffnungen

Wie schon im Kapitel 2 ausgefiihrt,
spielen Aperturen eine wichtige Rolle
bei der Auslegung von Schirmungen.
Gesucht wurde deshalb die in einem
gegebenen Abstand d hinter einer leit-
fihigen Platte mit Offnung (Fig. 5a)
durch EXO-EMP erzeugte, elektrische
Feldstirke. Das Berechnungsergebnis
ist in Figur 5b dargestellt. Mit wach-
sender Frequenz, d.h. mit abnehmen-
der Wellenldnge A steigt bis etwa
1 MHz die EMP-Feldstirke hinter der
Apertur an, verlduft dann - wegen des
abnehmenden = NEMP-Amplituden-
Spektrums - flach bis 100 MHz, und
oberhalb 100 MHz sogar abfallend.

4. Experimente zur
Schutztechnik

Sind aufgrund der Systemanalyse
die Bedrohungsgrossen an der Schnitt-
stelle Anlage-Gerit abgeschitzt und
Systemhdrtungsmassnahmen in der
Anlage realisiert [5; 7; 8], ist die Frage
nach dem Gerdteschutz zu beantwor-
ten. Der EMP-Einkopplungsmecha-
nismus geschieht hier meist nicht mehr
direkt tiber das Initialfeld - fachge-
rechte Schirmung vorausgesetzt - son-
dern iiber durch Zuleitung verschlepp-
te Common- und Differentialmode-
spannungen bzw. -strome, die direkt
an den Gerédteeingidngen anstehen [9].

Fig.3
Antennentriger im a
NEMP-Feld

a Geometrie des
Antennentrigers
Grund-
fliche 9x9 m?
Hoéhe 54 m?

b Verlauf des
EMP-induzierten
Stromes im Mast
ct/h Lichtgeschwin-
digkeit mal Zeit
bezogen auf
Turmhdhe

I/kA
8

ct/h

on b oy
>
J

2 V

-4 4

-6

-8 t

-10 -
0 4 8 12 16 20
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Ihre Kurvenform weicht streckenweise
erheblich vom Standard-NEMP-Feld-
puls ab. Sie wird z.B. bestimmt durch
natiirliche System- bzw. Leitungsre-
sonanzen, Kabelkopplung usw. im Zu-
sammenspiel mit der jeweiligen Geré-
teeingangsimpedanz. Die verschiede-
nen Gerdtezuleitungen lassen sich in
drei Klassen einteilen (Tab. II). Hier-
durch werden gleichzeitig einige typi-
sche Anforderungen an die Schutzele-
mente, zur Beherrschung der leitungs-
gebundenen Stérung, festgelegt. Die
Reduktion der Storgrésse erfolgt ent-
sprechend der Grenzwertklasse des
Gerites schrittweise durch:
1. Uberspannungsbegrenzer,
2. Hochfrequenzfilter.

Hochfrequenzfilter werden einer-
seits aus EMC-Griinden, andererseits
zum Abbau steilflankiger Transienten
(d.h. Spektren mit hohen Frequenzan-
teilen) bendtigt. Derartige Grossen tre-
ten u.a. auch beim schlagartigen Ziin-
den von gasgefiillten Uberspannungs-
leitern auf [10].

Im folgenden werden anhand von
drei Beispielen aktuelle Fragen zur
EMP-Schutztechnik erliutert.

1. Beispiel:
Schnellansprechende Uberspan-
nungsbegrenzung durch
Metalloxidvaristoren (ZnO)

ZnO, eine aus Pulver gepresste Ke-
ramik, eignet sich vorziiglich zur
Uberspannungsbegrenzung. Im BBC-
Forschungszentrum  wurden die
Eigenschaften dieser Substanz er-
forscht und ZnO-Varistoren zur Pro-
duktionsreife entwickelt. ZnO ist
preisgiinstig und in der Formgebung
leicht auf die jeweilige Anwendung,
z.B. EMP-Schutz, anpassbar. Zum Be-
weis des schnellen Ansprechverhaltens
dieses Materials wurde eine spezielle
Messanordnung entwickelt (Fig. 6).
Das Messobjekt, eine ZnO-Scheibe,
wird in eine koaxiale Halterung (50 €2)
eingebaut. Mit einem Hochspan-
nungspulser wird eine steilflankige
Rechteckspannung (Fig. 7a) an die
Probe angelegt und koaxial am Mes-
sobjekt Strom und Spannung als
Funktion der Zeit gemessen (Fig. 7b).
Zum Vergleich zeigt die Figur 7a den
Spannungsverlauf an einem 50-Q-
Widerstand nach Anlegen des Rech-
teck-Testimpulses.

Unterhalb der dynamischen An-
sprechspannung verhélt sich die Probe
weitgehend als Kapazitat. Oberhalb
der Ansprechschwelle findet eine
schnelle, deutliche Spannungsbegren-

///.

Region 1 |Region 2| Region 3

/A .,
7

0 20 40 60 80 t/ns

Fig.4 Leitfihige Platte im NEMP-Feld

a Geometrie der Platte
d Wandstirke

b Zeitverlauf der normierten magnetischen Feldstirke Hy auf der Innenseite (Region 3) der Platte
i = po, o= 10*Q-'m-!, Diffusionszeitkonstante Ty = pod?

d[mm] Ty [ns) dmm]  Ty[no)
@ 0,1 0,13 @ 3 113,13
@ 1 12,57 ® 4 201,12
® 2 50,28 ® 5 314.25
A ,
-20 _] W :i‘
40 Hi
-60 Hi 7-0,2
. 7-0.5
- LA 2=2,0
-120 ;
-1a0 B /M2
-160 L—L H
102 1t 108 g8

Fig.5 Transmissionsverhalten einer kreisformigen Apertur

a Zuuntersuchende geometrische Anordnung
D Durchmesser der Apertur
Eo. Elektrische Feldstarke vor Apertur
Es  Elektrische Feldstirke hinter Apertur
M Mittelpunkt der Apertur
F Raumpunkt, an dem die Feldstarke Es berechnet wurde
d Abstand MF
b Elektrische Feldstirke hinter kreisférmiger Apertur mit D = 0,1 m im Frequenzbereich bezogen auf
die Maximalamplitude Eg (Aplitudendichtefunktion)
Z  Verhiltnisd/D
A = 20logEs/Epin dB

Aufteilung der Gerdtezuleitungen Tabelle 1T

Leitungsklasse " Ausfithrungsart Grundiegende
Schutzelementprobleme

Netz-/Versorgungs- Wechselspannungsnetze, Verloschen des

leitungen Gleichspannungsnetze Netzfolgestroms,
Kapazitiver Ableitstrom bei
Netzfiltern

Signalleitungen breitbandig, schmalbandig, | Kapazitive Belastung der
geschirmt Leitung

Steuerleitungen ungeschirmt, Koaxial, Impedanzstorungen
Twinax usw.

Datenleitungen hochohmig, niederohmig

Antennenzuleitungen Koaxial, Hohlleiter, Impedanzstorungen,
Paralleldrahtleitung Auftreten hoher

HF-Spannung

Bull. SEV/VSE 76(1985)23, 7. Dezember
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Fig.6 Breitbandige Impulsmessschaltung fiir ZnO-Varistoren (etwa 1 GHz)
Fig.7
a Messresultate zu
Beispiel 1

Il

100 ns

500

]

Puls-
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- F

3/2.47
2/5
g 4/10
I1=10kA ——1] | 8/20
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a nach Anlegen eines
Rechteck-
Testimpulses an
50-Q-Widerstand

b nach Anlegen des
Testimpulses an
ZnO-Varistor
(Durchmesser etwa
15 mm, Dicke etwa
3 mm)
links:
Spannungspuls
unterhalb
Ansprechschwelle
rechts:
Spannungspuls
oberhalb
Ansprechschwelle

Fig.8
Restspannungen einer
ZnO-Ableiterscheibe in
Abhiingigkeit von der
Stirnzeit Ts bezogen
auf UpN
U,n Restspannung
beim
8/20-10-kA-Impuls
(Stirnzeitstrom = 8 s,
Riickenhalbwertszeit =
20 ps)

zung statt. Die angelegte Generator-
spannung von 2,5 kV wurde im obigen
Falle auf etwa 600 V am Varistor be-
grenzt. Wihrend der Pulsdauer von
etwa 100 ns fliesst ein nahezu konstan-
ter Ableitstrom durch das Element. Be-
trachtungen im Zeitbereich > 100 ns
sind allerdings bei dieser Anordnung
nicht sinnvoll, das sich hier der dyna-
mische Innenwiderstand des Kabel-
generators dndert. Eine untere Grenze
in der Ansprechzeit des Varistormate-
rials konnte selbst bei Ausdehnung der
Messungen bis zu Pulsanstiegszeiten
von 500 ps hin nicht ermittelt werden,
was in guter Ubereinstimmung mit
Untersuchungen in anderen Laborato-
rien steht [11].

2. Beispiel:
ZnO-Untersuchung mit
steilflankigen Hochstrompulsen

Mit einer ZnO-Scheibe grésseren
Volumens (8-kV-Ableiter) wurden
Hochstromversuche bei Stromstidrken
von 1 und 10 kA unternommen. Ziel
war es, die Zunahme der Restspan-
nung bei kurzen Stosszeiten des Pul-
sers und Hochstrombedingungen, wie
sie bei NEMP-Anwendungen vorkom-
men konnen, zu messen (Fig.3).
Durch entsprechende Messtechnik ist
hierbei sicherzustellen, dass die Rest-
spannung an der Scheibe und nicht die
durch hohe Magnetfelder erzeugte In-
duktionsspannung im Messkreis er-
fasst wird.

Eine Verkiirzung der Stirnzeit des
1-kA-Stromimpulses von 8 ps auf 75
ns fithrt im ungiinstigsten Fall zu einer
am Ableiter verbleibenden Restspan-
nungserhohung von weniger als 25%
bezogen auf die tibliche Datenblattan-
gabe fiir Blitzstossstrome (8/20 us).
Diese Messergebnisse bestitigen somit
die prinzipielle Eignung von Metall-
oxidvaristoren auch fiir NEMP-An-
wendungen.

3. Beispiel:

Schutzwirkung von Filtern

Erst das Zusammenwirken von Am-
plitudenbegrenzung des Storpulses
durch Ableiter und nachfolgender
Pulsdimpfung im Filter legt die ge-

‘'samte Schutzwirkung der Anordnung

fest. Fir EMC-Anwendungen geniigt

-es oft, die Einfiigungsddmpfung (Her-

stellerangabe, gemessen im Frequenz-
bereich, in 50-Q2-Messtechnik) des Fil-
ters zu kennen. Bei NEMP-Anwen-
dung muss jedoch zusitzlich das Puls-
verhalten des Filters bekannt sein, da
Nichtlinearitdten wie z.B. magnetische
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Fig.9
FILTER: BELLING LEE L1823TS,30A ASYM KLR-PE 20-03-85 Asymmetrische
REF 0.0 dBm ATT 00 dB MKR 100.0 kHz Messung der
10 dB/ 0 Einfiigungsdimpfung
eines EMP-Filters
=4 (Kleinsignalverhalten)
2 im Frequenzbereich
Y -20 nach Norm CISPR 17
o (50 Q)
(%
oD
5
=2 -40
=\
RBW o
100 Hz \
POS PK -60
VBW \
100 Hz
OFFSET \\ -80
20.0 dB
TR FRTL PTI FY OT dB
SWP 100 s SPAN 200 kHz CENTER 120 kHz
20 60 100 140 180 220 kHz
Frequenz

Sattigungseffekte, Spannungsbegren-
zung auftreten. Hieriiber findet man
aber nur sehr selten Angaben. Ein Bei-
spiel fiir gemessene asymmetrische
(common mode) Einfiigungsddmp-
fung eines EMP-Netzfilters (380 V, 50
Hz, 30 A) im Frequenzbereich zeigt Fi-
gur 9. Oberhalb von etwa 200 kHz ist
die Dampfung bis weit iiber 100 MHz
konstant. Im abgebildeten Frequenz-
bereich wird die Einfligungsdampfung
unterhalb 120 kHz deutlich schlechter.
Dieser Bereich ist zur Filterbeurteilung
wichtig, da die Spektren der EMP-
Storpulse auf Leitungen betrachtliche
Energieanteile im tiefen Frequenzbe-
reich aufweisen konnen. Gleichzeitig
wird hierdurch Gewicht und Volumen
der Filterbauteile (Induktivitit und
Kapazititen) bestimmt. Unabhingig
von den noch fehlenden Pulsdaten des
Filters tritt hier schon die Frage nach
dem Realititsbezug solcher Messun-
gen auf, denn die bei tiefen Frequen-
zen vorhandene Netzimpedanz auf der
Filtereingangsseite weicht erheblich
vom Simulationswert 50 Q, und zwar
zu kleineren Werten hin, ab [12; 13;
14]. Zusétzlich kann auf der Lastseite
des Filters die gemessene Dampfung
nach Einbau des Filters dramatisch
durch Resonanzeffekte (Filter-Last)
herabgesetzt werden, so dass unter
Umstinden am Filterausgang sogar
hoéhere Amplituden als am Eingang
gemessen werden konnen. Das prinzi-
pielle Verhalten eines Netzfilters auf
steilflankige Erregung mit einem
Spannungsstoss kurzer Zeitdauer zeigt
Fig. 10 (Linearitdt kann bei Span-

nungsbegrenzung nicht vorausgesetzt
werden). Derartige Filter stellen
schwingungsfihige Gebilde dar [12].
Fir kurze Pulse ist die Pulsdimpfung
meist gut. Ist die Pulsbreite jedoch we-
sentlich grosser als die Eigenschwin-
gungsdauer des Filters, erscheint der
Puls praktisch ungeddmpft am Filter-
ausgang.

1.5V

Fig. 10 Filterverhalten bei Anlegen eines steil-
flankigen Spannungsstosses im Zeitbereich
(Grossignalverhalten)

dU
= =2kV/ns

U=2kV

a  Signal am Filtereingang
(Spannungsbegrenzung mit ZnO auf 600 V)

b  Signal am Filterausgang

5. NEMP-geschiitzte
Produkte

BBC liefert heute neben einigen mi-
litarischen Geréten der Nachrichten-
technik auch Ortsfunksender (Fig. 11)

Fig. 11 1,5-kW-UHF-Ortfunksender

und Schutzraumempfianger (Fig. 12)
fiir den Zivilschutz.

Fig. 12 Tragbarer batteriebetriebener Schutz-
raumempfinger

Diese Gerdte dienen der sicheren
Nachrichteniibermittlung  zwischen
Kommandoposten und Schutzrdu-
men. Die Gerite sind zusammen mit
ihren typischen Kabelkonfigurationen
wie Netz und Antenne vom GRD-AC-
Laboratorium Spiez, Arbeitsgruppe
EMP, erfolgreich getestet worden. Der
Schutz gegen leitungsgebundene Tran-
sienten auf der Netzeinspeisung wird
im Sender hauptsichlich durch ent-
sprechenden Einsatz von ZnO-Ablei-
tern erreicht. Im Antenneneingang be-
findet sich eine speziell entwickelte
koaxiale Filterschaltung (A-4-Stichlei-
tung).

6. EMP-Normen

In der Schweiz existieren seit ldnge-
rem Richtlinien des Bundesamtes fiir
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VG 96 900-909

NEMP - and LIGHTNING-
STANDARD of Federal Republic
of Germany

NEMP and Lightning Protection

survey

VG 96 900

systems and equipment

Measuring methods for
components

Fundamentals Measuring methods and Measuring facilities and Design guide lines Protection measures
Timiting values test equipment for systems for NEWP
for NEMP protection for NEMP protection
VG 96 901 part ~ VG 96 903 part VG 96 905 part VG 96 907 VG 96 909 part
Terms 1 Measuring methods for ; ion factlities 1
Unit systems and equipment 1 Simulators 1 Protection fac
: 2 Generators 2 Protection equipments 2
Symbols 3 Limiting values for 21 SenEbe 3 Protection elements 3

41

Protection measures
for LIGHTNING

3 VG 96 909 part
Management and control Measuring methods and Measuring facilities and
procedures 5 }im;"tir}g va1ugcs 4 “test equipment Protection facillties 4
& 9 902 . or |gvén;:99::o ec \0:" for lightning protection Protection eqipuents 5
par : S|P VG 96 906 part Protection elements 6
* M i ethods for i
Management regulations 1 s;:::;;"gﬂ: eqiipmeit 1 z;::“:ﬂrs ;
rators
Program for systems and Limiting values for .
equipment 2 systems and equipment 21 Sensors 3 De?;g"ggﬂ:g{ie“nes
Procedures for 3 Measuring methods for a1
systems and equipment components VG 96 908
Fig.13 Ubersicht iiber die deutsche Verteidigungs-Geriite-Norm VG 96 900-909
NEMP- und Blitznorm
Zivilschutz und der Gruppe fiir Rii- Konstruktionsmassnahmen und  len Amplitudenwert von 50 kV/m und

stungsdienste. In der BR Deutschland
entsteht zurzeit die Verteidigungsgera-
te-Norm (VG) fiir NEMP- und Blitz-
schutz (Fig. 13).

Hierbei wird u.a. der Gedanke der
bei Projektbeginn durchzufiihrenden
Wirkungsanalyse fiir das gesamte Sy-
stem festgeschrieben. In den Aus-
schiissen und Arbeitskreisen dieses
DIN-Normengremiums (NEA 760)
beraten Vertreter von Industrie und
Bundesbehorden seit 1976. Neben or-
ganisatorischen Abldufen werden
Grenzwerte, Messverfahren, Messge-
rite, Schutzeinrichtungen sowie Richt-
linien diskutiert und verabschiedet.
Zurzeit prasentiert sich der Veroffent-
lichungsstand wie folgt':

VG 96 900 (Mirz 1982):

Schutz gegen NEMP und Blitz-
schlag

VG 96 901 Teil 4 (Okt. 1985):

Schutz gegen NEMP und Blitz,
Grundlagen, Bedrohungsdaten, '
VG 96 902 Teil 2 (Okt. 1985):

Schutz gegen NEMP und Blitz, Pro-
gramme fiir Systeme und Gerite,
VG 96 907 Teil 1 (Dez. 1985):

Schutz gegen NEMP und Blitz,

! Bezugsquelle: Beuth-Verlag, Koln

Schutzeinrichtungen, Allgemeines.

In den USA ist der bekannte EMC-
Mil-Standard 461B fiir Gerdte durch
die EMP-Anforderungen
- RS 05: Radiated susceptibility, Feld-

puls (Fig. 14)

- CS 10: Conducted susceptibility, In-
terface Pin Voltage/Current (Fig.
15) als «Draft» 1983 ergdnzt wor-
den.

Der Feldpuls einer EXO-NEMP-
Detonation wird mit einem maxima-

E/kVm™
50
40
30
20

10
0

< 0,9 E

0,1 Eg
= Time

pr
t

rd

HT

L

Fig. 14 Feldpuls, Grenzwert fiir RS 05-Test
EMC-MIL-Std. 461 B: EMP-Anforderungen fiir
Gerite

E( Max. Field Strength in kV/m

t, Risetime=5-10"9s

tq Duration Pulse Width =30 -10-9s

t7 Falltime = 550 - 1095

einer Anstiegszeit (10-90%) von 5 ns
angegeben. Geriteein-/-ausginge
miissen in Abhéngigkeit vom vorgege-
benen Arbeitsfrequenzbereich der Ein-
heit bis zu 1000 V und 10 A vertragen.
Die Strom-/Spannungsbelastung wird
geddmpft oszillierend angenommen.
Nach Ablauf von 15 Schwingungen ist
die Spannungs- bzw. Stromamplitude
unterhalb 5% ihres Anfangswerts ab-
gesunken. Mit wachsender Frequenz
klingt daher die Schwingung schneller
ab. Die Grenzwertkurvengestalt in Fi-
gur 15 ldsst sich nach [15] mit einer
Faltung von Crosstalk-Transfer-Funk-
tion und NEMP-Amplitudendichte-
spektrum deuten.

7. Schlussbemerkung

Trotz der in vielen europdischen
Lindern in den letzten Jahren zuneh-
menden NEMP-Aktivitit kann festge-

‘stellt werden:

- Informationen aus erster Hand
(USA bzw. Frankreich) sind nach
wie vor nur schwer erhéltlich, da sie
vornehmlich militdrischen Charak-
ter haben. Immer klassifiziert sind:

- genaue Waffendaten (NEMP-
Entstehung),
- Systemdaten (EMP-Auswirkung
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a ju/v

Mﬂr\r\nmht

e

b u/v 1/A
1000 / 10
100 // 1

10 0,1
’ 0,01
0,01 0,1 1 10 100 f/Hz

Fig.15 Interface pin
Grenzwert fiir CS 10-Test
EMC-MIL-Std. 461 B: EMP-Anforderungen fiir
Geriite
a Zeitbereich

U PIN voltage

I PIN current

U(t) =1,05- U(f) e 02/1. sin 2nft)

I(t) =1,05-1(f)e %" sin(2nft)
b Grenzwert im Frequenzbereich

voltage and current,

auf Waffensysteme oder Tele-

kommunikationssysteme).
Ausnahme: Laufende EMP-Unter-
suchung fiir ziviles US-Stromversor-
gungsnetz [16].

- Die Verwirklichung eines abgestuf-

ten, kostengiinstigen Schutzes gegen
alle Arten elektromagnetischer Be-
drohung wie EMI, ESD und/oder
Blitz und NEMP entspricht dem
Trend, der sich auch in Form von
Normen zu manifestieren beginnt,
aber erst an wenigen Orten schon
praktisch realisiert ist.

Die wirtschaftliche Auslegung eines
zuverldssigen Schutzes - durch Mes-
sung und Rechnung - wird in der
Zukunft, speziell in komplexen
weitldufigen Systemen, sicherlich
noch grosse Herausforderungen fiir
Forscher und Entwickler mit sich
bringen. Internationale Zusammen-
arbeit nimmt hierbei einen hohen
Stellenwert ein.
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