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Powerline Communications

Entkopplungsfilter fiir PLC-Anwendungen

Die Nutzung des Niederspannungsnetzes zur Informationstber-
tragung ist eines der Themen, von dem niemand mit Sicherheit
sagen kann, welche Bedeutung es in ein, zwei Jahren haben
wird. Eine der Schwierigkeiten, mit der diese Technik zu kdmp-
fen hat, liegt darin, dass sie benachbarte elektronische Systeme
beeinflussen kann. Doch PLC-Systeme stéren nicht nur, sie kon-
nen selbst auch Stéropfer sein. Eine der gangigen Techniken,
Stérungen zu minimieren, ist der Einsatz von Entkopplungsfil-
tern. Der vorliegende Beitrag beschreibt aus der Sicht des Filter-
herstellers, wo, zu welchem Zweck und wie man derartige Ent-

kopplungsfilter einsetzt.

Power Line Communication ist eine
Technologie zur Signal- und Dateniiber-
tragung iiber das bestehende Niederspan-
nungsnetz. Die Signale werden mittels
eines Hochfrequenztrigers zusammen
mit der Netzspannung transportiert. Die
Anwendungen reichen dabei von Gegen-
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sprechanlagen und einfachen Steuerun-
gen bis zu In-House-Netzwerken und
zum Internetzugang. Wie bei allen Daten-
netzwerken spielen die Anforderungen an
das Fehlerverhalten und die Datensicher-
heit eine wichtige Rolle. Da es sich beim
PLC-Ubertragungsmedium um das ganz

gewohnliche Stromnetz handelt, an das

viele wenig definierte Anwender ange-

schlossen sind, muss mit Stérungen in

einem breiten Spannungs- und Frequenz-

bereich gerechnet werden. Aus dieser Ge-

gebenheit lassen sich folgende Griinde

fiir den Einsatz eines Entkopplungsfilters

angeben:

— Schutz vor Stérungen und Fremdsig-
nalen von aussen;

— Datensicherheit und Schutz vor Mani-
pulationen;

— Schutz der Umgebung (Nachbarn) vor
Elektrosmog;

— optimaler Leitungsabschluss und da-
mit Erhhung der Reichweite;

— perfekte Kopplung zwischen den drei
Phasen.

PLG- b
Systeme
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1,6 MHz bis 30 MHz
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Der Einsatz eines Filters bedeutet
einen zusitzlichen Aufwand und ist des-
halb nicht unbestritten. Es gibt Hersteller
von PLC-Systemen, die behaupten, dass
ihre Systeme auch ohne Filter angemes-
sen funktionieren. Sie weisen darauf hin,
dass die Storempfindlichkeit der verwen-
deten Bausteine in der Regel klein sei,
dass die Storfestigkeit dank Signalpro-
zessortechnik (Digitalfilterung und raffi-
nierte Kanalcodierung) hoch sei und dass
Fehlschaltungen dank der gewihlten Da-
tenverschliisselung vermieden werden
konne. Ausserdem reduziere die natiirli-
che Dampfung der Stromkabel den Pegel
der Storsignale ohnehin ausreichend.

Solche Aussagen mogen zwar im An-
satz stimmen, aber es wird dabei hiufig
tibersehen, dass die Dichte von PLC-Sys-
temen eine nicht zu vernachlédssigende
Rolle spielt. Sobald in einem Mehrfami-
lienhaus jede Wohnung beziehungsweise
in einer Wohnsiedlung alle Hduser mit
einem PLC-System ausgeriistet sind, ist
jedes einzelne System den Nutzdatensen-
dungen der benachbarten Systeme ausge-
setzt, welche vom betrachteten System
als hohes Hintergrundrauschen wahrge-
nommen wird. Ein hoher Rauschpegel
aber kann folgende Auswirkungen haben:
— massive Reduktion des Datendurchsat-

zes;

— Blockierung durch Fremdsysteme;

— kiirzere Reichweiten;

— Verlust einzelner Steuerbefehle;

— Fehlschaltungen bei einfachen Sys-
temen.

Diese Probleme sind nicht statisch,
wie zum Beispiel eine Kabeldimpfung,
sondern zufillig; sie nehmen tendenziell
mit der steigenden Anzahl von PLC-An-
wendern zu. Rauschursachen sind also
auf der einen Seite PLC-Systeme selbst,
was jedoch dadurch relativiert wird, dass
in Europa vorgegebene Grenzwerte ein-
gehalten werden miissen. Die européi-
sche Norm EN 50065 definiert PLC-Ar-
beitsfrequenzbereiche und zulédssige Sig-
nalpegel. Kritischer sind andere Storer,
vor allem Schaltnetzteile, die in vielerlei
Geriten zum Einsatz kommen, zum Bei-
spiel in Halogenlampen, Batterie-Lade-
geriten, Fernsehern, Energiesparlampen,
Fluoreszenzleuchten oder Frequenzum-
formern. Diese Storer sind im PLC-Fre-
quenzbereich keiner Normierung unter-
stellt und kénnen daher jederzeit Stérun-
gen mit hohen Amplituden erzeugen, die
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beim Test des PLC-Systems nicht vor-
handen waren. Derartige Probleme kon-
nen durch den priventiven Einsatz eines
PLC-Entkopplungsfilters eliminiert wer-
den.

Leistungsmerkmale von
Entkopplungsfiltern

In typischen PLC-Anwendungen wer-
den Fremd- und Storsignale, die von
aussen an den Haus- oder Wohnungsan-
schluss gelangen, bis zu 100 mal abge-
schwiicht (40 dB). Das eigene Signal ge-
langt nur marginal tiber die Systemgrenze
(Hausanschluss) hinaus, wodurch der Da-
tenschutz gewihrleistet ist. Eine sehr
gute Kopplung zwischen den einzelnen
Phasen wird erzielt. Die Belastung und
damit die Ddmpfung des Nutzsignals
durch das Netz oder andere Gerite wird
vermieden. Eine Sabotage des Systems
durch Dritte wird stark erschwert.

Aufteilung von PLC-Systemen
nach Anwendung und
Frequenzbereich

Konzepte und Anwendungen fiir PLC-
Systeme existieren bereits heute in ver-
schiedenen Formen (Bild 1).

In Europa sind bereits Normen (Cene-
lec EN50065) in Kraft, welche fiir den
NF-Bereich die Frequenzen mit den ent-
sprechend zuldssigen Signalpegeln klar
definieren. Fiir den HF-Bereich sind ent-
sprechende Normen in Bearbeitung; es
liegen zur Zeit Entwiirfe vor. Trotzdem
sind heute schon In-House-Gerite auf
dem Markt, die in diesem HF-Bereich ar-
beiten.

Anwendungsbeispiele fiir den
HF- und NF-Bereich

HF-Breitband, Baudraten von 200 bis
10000 kbit/s

Dieser Bereich kommt als Medium fiir
folgende Anwendungen in Frage: Inter-
net, Computernetzwerke, Anlagensteue-
rungen, Digital-TV, Radio, Telefon, Kas-
sen- und bargeldlose Zahlungssysteme,
Sicherheitssysteme inkl. Video.

NF-Schmalband, Baudraten bis
28 kbit/s (Polytrax 155 kbit/s)

Dieser Bereich kommt als Medium fiir
folgende Anwendungen in Frage: Haus-
automation (Beleuchtung, Klima, Gara-
gentor, Sicherheitssysteme usw.), Auto-
matisches Zihlerstandablesen (AMR),
Serviceleistungen des EVU (Smart
House Service), Anlagensteuerungen,
Ferndiagnose von Haus- und Haushaltge-
riten, Gegensprechanlagen.
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Besondere Filteranforderun-
gen fiir HF- und NF-Anwen-
dungen

HF-PLC
Wenn der Access- und der In-House-

Bereich mit unterschiedlichen Frequen-

zen arbeiten, sind grundsitzlich die fol-

genden zwei Systemtopologien zu be-
riicksichtigen:

— Die Accessfrequenz wird durch einen
Haus-Master am Hauseingang auf die
In-House-Frequenz umgesetzt;

— Die Accessfrequenz soll ohne Beein-
flussung an jeder In-House-Steckdose
zur Verfiigung stehen.

Entsprechend der Systemtopologie
muss das Filter ausgelegt und am richti-
gen Platz installiert werden.

Wenn im Access- und im In-House-
Bereich das ganze Frequenzband von 1
bis 30 MHz frei zur Verfiigung steht,
kommt der Vorteil eines Filters nur beim
Einsatz eines Haus-Masters voll zum Tra-
gen. Generell wird eine Filterdimpfung
von 20 bis 40 dB symmetrisch und asym-
metrisch angestrebt.

Da HF-PLC-Filter entsprechend den
hohen Frequenzen nur kleine Induktivi-
titswerte benotigen, haben HF-PLC-Fil-
ter im Vergleich zu den unten besproche-
nen NF-PLC eher kleine Abmessungen.
Dieser Bericht geht nicht detaillierter auf
HF-PLC Filter ein, weil die Normenge-
bung noch nicht beendet ist.

NF-PLC

Im NF-Bereich unterscheidet man
grundsitzlich drei verschiedene Typen
von PLC-Filtern (Bild 2).

Zudem sind bei Anwendungen in Eu-
ropa und den USA unterschiedliche Si-
cherheitsvorschriften zu berticksichtigen:

In Europa ist eine Signalkopplung aus-
schliesslich zwischen den Phasen und
dem Nullleiter zugelassen. Die Cenelec-
Norm EN50065 definiert die erlaubten
PLC-Frequenzbereiche. Als weitere Ein-
schrankung verlangen die in Europa giil-
tigen Sicherheitsnormen, dass in den
Nullleitern keine Drosseln eingesetzt
werden diirfen, im Gegensatz zu den
USA, wo dies hidufig praktiziert wird.

Filtertypen
NF-PLC
I |
Input- Stockwerk-f |[Impedanz-
filter filter filter

Bild2 NF-PLC-Filtertypen

In den USA wird teilweise auch zwi-
schen Phase und Erde gekoppelt. Es wer-
den ausserdem andere Frequenzen bis
500 kHz genutzt. Der Einsatz von 200-A-
Durchsteckfiltern (Drosseln) fiir den
Nullleiter ist weit verbreitet, aber Nulllei-
ter und Erde miissen nach dem Filter iso-
liert gefiihrt werden.

Diese Unterschiede zwischen européi-
schen und nordamerikanischen Systemen
setzen den Einbau entsprechend spezifi-
zierter Filter voraus.

Aufbau und Anforderungen
an NF-PLC-Filtern

An PLC-Filter fiir den NF-Bereich
werden hohe Anforderungen gestellt. Die
Langsdrosseln im Filter fithren per-
manent den gesamten Gebdudestrom
und miissen daher fiir 1 Stunde einem
Uberstrom standhalten konnen, der dem
1,75tachen Nennstrom entspricht. Kurz-
fristig muss auch mit sehr hohen Kurz-
schlussstromen gerechnet werden. Unter
extremen Bedingungen, das heisst bei un-
symmetrischer Stromverteilung auf den
drei Phasen, diirfen die Drosseln keine
Sattigungserscheinungen zeigen. Die
moglichen Uberspannungen verlangen
entsprechend spezifizierte oder ge-
schiitzte Kondensatoren. Ausserdem darf
das Filter nur kleine Verlustleistungen
aufweisen, es werden Spannungsabfille
kleiner als 1V gefordert. Dariiber hinaus
sind nur kleine elektrische Streufelder
vom Filter an die Umgebung (Wohnbe-
reich) zuldssig. Da die Zuverldssigkeit
fiir PLC-Systeme sehr wichtig ist, sind
hohe MTBF-Werte unabdingbar.

Beispiel eines typischen PLC-
Mehrfamilienhauses

Das Filter 1 (Bild 3) wird direkt beim
Hauseingang, das Filter 2 beim Woh-
nungsanschluss platziert. Falls die Steck-
dosen — wie im Bild gezeichnet — zusiitz-
lich durch Impedanzfilter vom PLC-Netz
entkoppelt werden, wird erfolgreich ver-
hindert, dass storende Gerite oder Geriite
mit einem grossen Entstorkondensator
die Nutzsignale des PLC-Systems und
damit die System-Reichweite beeintrich-
tigen.

Inputfilter und Stockwerkfilter

Im Bereich der PLC-Nutzsignalfre-
quenz betrigt die Impedanz ca. 10 Q und
die Storddmpfung 40-50dB. Die symme-
trische Filterstruktur (Bild 4) bietet die
besten Leistungsmerkmale und die viel-
seitigsten  Anwendungsmdoglichkeiten.
Sowohl Access- als auch In-House-PLC-
Systeme werden hochohmig abgeschlos-
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Hausanschluss
400 VAC/50 Hz

Bild3 Typisches PLC-Mehrfamilienhaus mit Ent-
kopplungsfiltern

1 Inputfilter mit Phasenkopplung
2 Stockwerkfilter mit Phasenkopplung
3 Impedanzfilter

sen. Die Kondensatoren leiden nicht
unter hohen Puls- und Storstromen; die
Filter sind auch sehr tolerant in Bezug auf
unterschiedliche Netz- und Hausimpe-
danzen. Der Nullleiter muss allerdings
durch das Filter gefiihrt werden.

Um eine Verringerung der Dimpfung
zu erreichen, konnen die Drosseln und
Kondensatoren so dimensioniert werden,
dass entsprechende Resonanzen bei der
gewiinschten Frequenz erreicht werden.
Diese Grundschaltung ist sowohl fiir HF-
als auch fiir NF-PLC geeignet. Bei HF-
PLC muss jedoch auf bestimmte Anfor-
derungen beziiglich Verdrahtung, Monta-
geart und Erdung geachtet werden. Zu
beachten ist, dass jedes kostenbedingte
Wegrationalisieren von Filterelementen
nachteilige Folgen fiir die Funktionalitit
haben kann.

Impedanzfilter

Dieses Filter wird zum Schutz des
internen PLC-Netzes eingesetzt, indem
es kritische Gerite wie PC, TV oder
Waschmaschine vom restlichen PLC-
Netz/Stromnetz entkoppelt. Im Signalfre-
quenzbereich wird die Ddmpfung durch
eine niedrige Impedanz, zum Beispiel
einen Entstérkondensator, vermieden.

Access/Netz ol
Gebaude
e i )

Bild4 Schema Inputfilter und Stockwerkfilter

Bulletin SEV/VSE 3/02

Man unterscheidet zwei Typen von Impe-
danzfiltern, die je nach Aufgabe zum Ein-
satz kommen:

— Low Impedance (zum Beispiel bei
grossen Entstorkondensatoren in der
Last);

— Low Impedance und High Noise (wie
oben und zusitzlich bei hohen Storpe-
geln).

Low Impedance

Im Bereich der PLC-Nutzsignal-
frequenz betrdgt die Impedanz ungefihr
10 € und die Storreduktion je nach Impe-
danz 5-20 dB. Der Widerstand bestimmt
die Bandbreite und verhindert hohe Reso-
nanziiberspannungen (Bild 5).

Im Bereich der PLC-Nutzsignalfre-
quenz betrigt die Impedanz ca. 10 Q und
die Storreduktion je nach Impedanz 20
bis 50 dB. Die zweite Drossel kann als
Option zur Verbesserung der Perfor-
mance eingesetzt werden (Bild 6).

Besondere Vorkehrungen
gegen Uberstrom und Uber-
spannung

Uberstrom

Um Zerstérungen durch Uberstrome
zu vermeiden, miissen PLC-Filter fol-
gende Anforderungen erfiillen:

Input- und Stockwerkfilter

— 175% Nennstrom fiir 1 Stunde (Siche-
rungscharakteristik), 1 mal pro Tag;

— 500% Nennstrom fiir 6 Sekunden;

— 700% Nennstrom fiir 0,2 Sekunden.

Impedanzfilter
— 125% Nennstrom fiir 1 Stunde, 1 mal
pro Tag.

ﬂberspannung
Je mnach Installationsort (Blitzein-
schlagsgefahr) oder Anforderung an Feu-

Powerline Communications

Le - RS .

Netz mit PLC Gerat
:::> [:>

N e °

Bild5 Low-Impedance-Filter

erschutz und Zuverldssigkeit muss der
notige  Uberspannungsschutz  definiert
und beim Hausanschluss allen anderen
Installationen  vorgeschaltet werden.
Diese Vorkehrung dient dem Schutz aller
Haushaltgeriite, die elektronische Kom-
ponenten enthalten (Fernseher, Radio,
Computer, PLC-Systeme, Filter usw.).

Fiir die Entkopplungsfilter unterschei-
den wir folgende Moglichkeiten:

Standardfilter

Mit den eingesetzten Komponenten
(CX2; Upuls = 2,5kV) kann das Filter
einer Pulsspannung bis zu 2,5 kV zwi-
schen Phase und Nullleiter standhalten.
Ist mit hoheren Werten zu rechnen, wird
ein Blitzschutz grob und mittel beim
Hausanschluss empfohlen.

Filter fiir erhdhte Anforderungen

it den im Filter eingesetzten Kompo-
nenten (CX1; Upuls =4 kV) kann der Fil-
ter einer Pulsspannung bis zu 4 kV stand-
halten. Ist mit hoheren Werten zu rech-
nen, wird ein Blitzschutz grob beim
Hauseingang empfohlen.

Filter fiir maximale Anforderungen

Ein Filter, der Pulsspannungen hoher
als 4 kV ohne entsprechend vorgeschalte-
tem Blitzschutz standhalten kann, wird
sehr kostspielig. Kondensatoren mit dop-
pelter Pulsspannungsfestigkeit haben das

applications PLC

maniere.

Filtres de découplage pour

L utilisation du réseau basse tension pour la transmission d’information compte
parmi les sujets dont personne ne peut dire avec certitude quelle en sera I’impor-
tance dans un ou deux ans. Un des problemes de cette technique est qu’elle risque
d’influencer les systemes électroniques avoisinants. Et non seulement les
systeémes PLC sont perturbateurs mais ils peuvent eux-mémes étre perturbés. Une
technique courante destinée a minimiser les perturbations consiste a utiliser des
filtres de découplage. Le présent article explique, du point de vue du fabricant de
filtres, oli on peut employer de tels filtres de découplage, a quelles fins et de quelle
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4fache Volumen und sind sehr teuer. Eine
andere Losung wire ein im Filter inte-
grierter Blitzschutz.

Zusammenfassung

Die zunehmende Verbreitung von
PLC-Systemen gibt Fragen nach der
Netzwerkzuverldssigkeit und Datensi-
cherheit ein immer grosseres Gewicht.
Der Einsatz eines Entkopplungsfilters
trigt zur Zuverlidssigkeit des PLC-Sys-
tems bei; ja er kann dieses in sehr rigider
Umgebung sogar erst funktionsfihig ma-
chen. Die Filterauswahl muss in Abstim-
mung mit der vorhandenen Installation,

Netz mit PLC Gerat
N e ° o

Bild 6 Low-Impedance-High-Noise-Filter

insbesondere mit der verwendeten PLC-
Frequenz, getroffen werden. Dabei sind
die verschiedenen Kombinationsmog-
lichkeiten von HF-PLC und NF-PLC zu
beachten.

Der Einsatz von Filtern kann den
Elektrosmog von PLC-Systemen deut-
lich reduzieren und die Zuverldssig-
keit des Systems erhohen. Grundsitz-
lich sollte jeder PLC-Systemanbieter
und jeder PLC-Systembetreiber im In-
teresse der PLC-Anwender eine fiir
PLC-Systeme optimale Umwelt schat-
fen, damit moglichst alle die Vorziige die-
ser innovativen Technologie geniessen
kénnen.
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