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NetObservatory : un observatoire
national de la sécurité Internet

Deux mots d’'ordre: observation et prévention

Sites web et messageries électroniques font partie des
éléments incontournables de la productivité des entre-
prises. Cependant, chaque connexion vers I'Internet
représente une porte d'acces, dont la somme corres-
pond, en termes de sécurité, a la surface d'attaque
gu’offre une infrastructure a ses agresseurs potentiels.
Or, avec la variété du matériel et des logiciels utilisés, il
est devenu difficile pour les hébergeurs et les fournis-
seurs d'acces d'offrir des mesures de sécurité ciblées.

Philippe Joye

Les activités des entreprises et autres
organisations installées en Suisse dépen-
dent de plus en plus fortement de la qua-
lité et de la fiabilité des connexions Inter-
net mises a disposition dans notre pays.
En effet, nombre d’activités et de services
utilisent intensivement et systématique-
ment le «réseau des réseaux » pour com-
muniquer, informer, acheter ou vendre.

Mais qu’en est-il de la sécurité Internet
en Suisse ? Cet article met en évidence
les vulnérabilités constatées par NetOb-
servatory, un projet dédié a '’évaluation
de la sécurité des infrastructures et a la
prévention des risques.

Contexte

Lactualité des derniers mois met en
évidence la dépendance des sociétés di-
tes modernes aux technologies de I'infor-
mation. Les nouvelles concernant les at-
taques, infections virales ou autres «défa-
cements» se multiplient a un rythme
soutenu et font régulierement la premiere
page des médias. Si les risques que cou-
rent les entreprises et organismes pré-
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sents sur le Web dépendent du nombre et
de la taille des services et produits mis a
disposition du public sur I'Internet, ils
peuvent étre limités en renforcant certai-
nes mesures simples de précaution et de
surveillance. Dans ce contexte, une mise
a jour réguliere des serveurs et logiciels
suivie d'une action de révision des confi-
gurations rendent la majorité des tentati-
ves d’agression inopérantes.

Conséquences et responsabilités

lors d'une attaque

Certes, les grandes entreprises dispo-
sent de moyens adéquats pour minimiser
les risques inhérents a leur présence sur
le réseau universel Internet, ce n’est tou-
tefois pas le cas de la grande majorité des
PME qui constituent la plus grande par-
tie du tissu économique suisse. Chaque
présence et service visible sur I'Internet
engendre un risque pour la structure et la
stabilité des activités de la place écono-
mique nationale dans son ensemble.

Les conséquences résultant d'une at-
taque sont toujours difficiles a évaluer.

Serveur de
messagerie

Figure 1 Les diverses
utilisations d'un nom
de domaine.

ITG-Sonderausgabe / Numéro spécial ITG

Ce n’est qu'une fois I’attaque survenue
que l'entreprise est en mesure de rassem-
bler toutes les pieces. Elle tente alors de
mesurer puis de réparer les dégats.

Les intentions des agresseurs peuvent
considérablement varier, allant du sim-
ple exploit gratuit (vandalisme) au vol
pur et simple d’'informations vitales pou-
vant conduire une entreprise jusqu’a la
faillite en I'exposant a des poursuites. En
effet, les responsabilités sont toujours
tres difficiles a établir. Si, par exemple,
un code vicieux est injecté sur un site
mal protégé et tres fréquenté, un maxi-
mum d’utilisateurs sera contaminé et
I'image de l'entreprise en question en
sortira ternie, notamment parce qu’elle
n’aura pas su assurer un niveau de sécu-
rité suffisant.

Réduire les risques

Deux approches permettent de dimi-
nuer 'impact d’une sécurité informatique
déficiente. La premiere concerne I'infor-
mation a propos des risques et des ten-
dances relevées sur les agressions en
cours. Cette information doit étre distri-
buée et traitée au plus vite. Si de nouvel-
les failles ou de nouvelles attaques appa-
raissent, les responsables des infrastruc-
tures doivent pouvoir mettre ces dernieres
a jour dans les délais les plus courts pos-
sible.

La deuxieme approche concerne la
formation qui doit étre dispensée de ma-
niére a connaitre et reconnaitre les outils
et les méthodes utilisées par les agres-
seurs. Une analyse périodique, systémati-
que et approfondie des infrastructures
permet a une personne initiée aux prin-
cipes de prévention et d’observation de
quantifier le niveau de sécurité d’'une ins-
tallation. C’est avec l'objectif de fournir
des services de ce type que I'observatoire
national de la sécurité NetObservatory a
€été concu.

L'information: une arme

a double tranchant

L'amélioration de la sécurité passe par
I’échange d’informations. Savoir recon-
naitre les failles et les vulnérabilités d'un
systeme avant qu’il ne soit la cible d'une
agression, procure non seulement un
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Figure 2 Surface d'attaque liée a un nom de domaine.

avantage sur les criminels, mais permet
surtout de faire pression sur les fournis-
seurs de logiciels afin qu’ils produisent
les mises a jour indispensables.

De nombreux sites présentent des lis-
tes completes de vulnérabilités et de
failles exploitables [1-2]. La plus courante
est connue sous le nom de CVE (Com-
mon Vulnerabilities and Exposures). Ce-
pendant, la publication de telles listes est
une arme a double tranchant, car avec
relativement peu de connaissances, une
personne ou une organisation mal inten-
tionnée sera capable d’exploiter ces vul-
nérabilités. Néanmoins, ce genre de site
représente une source d’'information tres
importante et permet de vérifier, apres
corrélation, les risques inhérents a cha-
que logiciel.

Les hackers utilisent eux aussi une
large palette de sites appartenant a la
zone louche de I'Internet. IIs y laissent
des traces et I'analyse systématique de
leurs exploits permet d’en déduire les mé-
thodes utilisées lors de leurs raids dévas-
tateurs. Le site «zone-h» [3] en est I'un
des plus propres, mais il fournit néan-

moins des informations pertinentes pour
NetObservatory.

Chaque éditeur de logiciels (systemes
d’exploitation ou autres logiciels applica-
tifs) se fait un devoir de tenir a jour une
liste des failles et vulnérabilités consta-
tées. Cette liste représente la référence
principale utilisée lors de ’élaboration
des mises a jour. Il se peut que I'un des
composants d'un systéme contienne une
faille hautement critique. Son éditeur gé-
nérera alors un message urgent de mise a
jour en espérant que les utilisateurs le
suivent au plus vite, car la communauté
des hackers I'aura également intercepté.

Evaluation et formation:

le projet NetObservatory

Le projet NetObservatory a été concu,
d’une part afin d’évaluer de maniere sys-
tématique le niveau de sécurité offert par
les infrastructures suisses et, d’autre part
dans le but de rendre leurs administra-
teurs plus attentifs aux risques actuels a
'aide d’'une formation plus ciblée, notam-
ment sur les méthodes utilisées par les
agresseurs.

Identité

Domaine

HES-SO Ecole d'Ingénieurs

Présence publique

et surface d'attaque

Lors de la réservation d'un nom de
domaine aupres du « Top Level Domain »
(TLD) - la fondation SWITCH pour la
Suisse et le Liechtenstein [4] -, une entre-
prise acquiert en exclusivité une «iden-
tité Internet» qu’elle peut utiliser pour
ses communications sur I'espace public
(Internet) et privé (Intranet). Les services
usuels, tels que Web et messagerie dépen-
dent alors de ce nom comme le montre
la figure 1. Une entreprise dispose, avec
la possession d'un nom de domaine In-
ternet, d’'une foule de services qui lui per-
mettent d’utiliser I'Internet en tant
qu’outil de communication et de produc-
tion de valeur ajoutée.

La mise en place d'un serveur Web
(dans notre exemple http://www.entr.ch)
et d’un serveur de messagerie basés sur le
nouveau domaine, nécessite 'activation
de ce dernier dans le systeme de noms de
domaine appelé DNS (Domain Name
System). Le serveur DNS se chargera
alors de traduire le nom de domaine tapé
par les internautes en une série de numé-
ros Internet (IP) utilisés par ces machi-
nes.

Suivant les contrats passés entre I’en-
treprise et ses différents fournisseurs (hé-
bergeur, éditeur, ou fournisseur d’acces
ou de matériel), les numéros IP sont ré-
partis dans plusieurs zones de I'Internet.
Pour un attaquant, cette visibilité (nom
de domaine, numéros IP) représente ce
qu'il est courant d’appeler la «surface
d’attaque » [5]. Chaque serveur, machine
ou acces représente une opportunité,
comme lillustre la figure 2.

Identification des failles

et vulnérabilités

Le service « Whois » [6] donne la pos-
sibilité de relier, en consultant le registre
d’enregistrement, un nom de domaine
public avec son propriétaire (entreprise)
et les serveurs DNS. Puis, grace a l'outil
«DIG », les serveurs DNS permettent de
retrouver I'identité (nom de domaine et

de Fribourg

Serveur Mail

hefr.ch
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hefrmc02.hefr.ch [160.98.2.7]
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Figure 3 Acquisition
d'informations publi-
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numéros IP) des différents serveurs opé-
rationnels liés a cette entreprise. La
figure 3 illustre cette démarche qui
conduit a l'identification des machines
(ordinateurs) visibles sur I'espace public
de I'Internet.

Chaque serveur a ses propres caracté-
ristiques et configurations. Une partie de
celles-ci peuvent étre vérifiées par de sim-
ples sollicitations. L’identification des
failles et vulnérabilités se base sur une
série d’éléments plus ou moins subjectifs
révélés et divulgués sur I'interface publi-
que.

Dans un premier temps, il s’agit d’iden-
tifier les natures et versions des systemes
d’exploitation et des logiciels applicatifs
utilisés. Puis, l'attention est focalisée sur
les erreurs de configuration typiques et
dangereuses. Finalement, I'analyse des
réponses a ces sollicitations permet de
connaitre le taux de « propreté » d’un do-
maine. L'analyse systématique d’un tres
grand nombre de domaines donne des
informations pertinentes sur I'état de
mise a jour et de sécurité de I'Internet en
Suisse.

Infrastructure utilisée

Linfrastructure mise en place permet
de conduire les campagnes de mesure et
d’en analyser les résultats. Elle doit ré-
pondre a des exigences de performance,
de fiabilité et surtout de sécurité tres
pointues puisque que plus de 1,3 millions
de domaines et 600000 serveurs ont été
analysés. Les sollicitations transmises
sont des sollicitations d’ordre «public »
dans le sens ou elles respectent scrupu-

Bulletin 10s/2011

leusement les formats des différentes nor-
mes et restent «furtives» afin de ne pas
éveiller de faux soupcons quant a leurs
objectifs.

La figure 4 schématise la structure
d’outils de recherche et d’analyse mis au
point. Une série d’outils de mesure récol-
tent des informations sur les systemes,
informations qu’ils sauvegardent sous
une forme brute dans des tables intermé-
diaires. Les corrélateurs analysent ces
tables en fonction des menaces et des at-
taques actuelles, et publient automati-
quement leurs résultats de maniere pério-
dique [7].

Analyses

Les premieres mesures ont montré
que la grande majorité des serveurs Web
des domaines «.ch » se répartissent entre
deux produits, soit « Apache » et «IIS de
Microsoft ». Comme l’illustre la figure 5,
le premier, certes gratuit et « open sour-
ce», représente 76% du marché, contre
15% pour le second. Au-dela de cette si-
tuation dominante - plus forte en Suisse
que dans le reste du monde (Apache 60 %
contre Microsoft 20% [8]) - cette dépen-
dance tres forte des infrastructures Web
en Suisse pour un produit stratégique
pourrait, sous certains aspects, se révéler
regrettable. Si une faille vitale devait étre
détectée dans ce logiciel, 80% des ser-
veurs Web hébergeant des domaines
«.ch» deviendraient subitement vulnéra-
bles!

Un autre exemple d’analyse concerne
I'utilisation des certificats SSL (Secure
Socket Layer) permettant de garantir
lauthentification et la confidentialité
lors de transactions d’affaire (banque,
e-commerce). Ce mécanisme permet a
l'utilisateur de s’assurer qu’il est bien en
présence du site désiré. Le cadenas du
browser est alors fermé et la barre supé-
rieure est de couleur verte ou bleue si la
qualité du certificat présenté est suffi-
sante.

Bon nombre d’algorithmes employés
en sécurité ne sont, en raison de la puis-
sance de calcul disponible actuellement
sur de simples ordinateurs, plus considé-
rés comme suffisamment forts. C’est le
cas, par exemple, pour MD5 dont la vul-

Apache
Microsoft IS|
MiniServ r
sw-cp-server |
nginx | ||
lighttpd |

Lotus Domino httpd

DirectAdmin httpd

Zope
Squid webproxy |
others| [ ] i
0% 10% 20%

30% 40% 50%

60 %

70% 80%

Figure 5 Parts de marché des serveurs Web sur les domaines «.ch ».

md5
shat
sha256

0% 10% 20%

30% 40% 50% 60%

Figure 6 Utilisation des algorithmes de hachage dans les certificats SSL.
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NetObservatory: Eine nationale

Uberwachungsstelle fiir die IT-Sicherheit im Internet

Zwei Schwerpunkte: Uberwachung und Privention

Websites und E-Mail sind heute unumgangliche Voraussetzungen fiir die Unternehmens-
produktivitat. Jede Internetverbindung ist jedoch ein potenzielles Einfallstor. In der Summe
stellen diese Zugange eine sicherheitstechnische Angriffsflache dar, die potenziellen
Angreifern die fiir ihre Zwecke erforderliche Infrastruktur bietet. Aufgrund der Vielfalt der
eingesetzten Hardware und Software ist es jedoch fiir Webhosting- und Internetzugangsan-
bieter schwierig geworden, gezielte Sicherheitsmassnahmen anzubieten.

Dieser Artikel hebt deutlich die Schwachen der Internetsicherheit in der Schweiz hervor, wie
sie von NetObservatory ermittelt wurden. NetObservatory ist ein Projekt, das sich der
Evaluierung der Sicherheit von Infrastrukturen und der Risiko-Pravention widmet. CHe

nérabilité a été prouvée. La figure 6 repré-
sente la distribution des algorithmes de
hachage (Hash) sur les certificats SSL
utilisés par les domaines «.ch». Le
constat est saisissant: 26% d’entre eux
emploient encore MD5. A noter que
SHAL est actuellement considéré comme
le standard et sha256 comme la solution
la plus stire.

Ces deux exemples mettent en évi-
dence I'importance des démarches de
prévention et d'information dans un pro-
cessus d’amélioration (ou simplement de
maintien) de la sécurité de I'Internet
suisse.

Objectifs et perspectives

Le projet NetObservatory fournira a
terme les éléments suivants:
B Des informations neutres et anonymes
concernant I’état de sécurité de I'Internet
suisse. Un rapport régulierement mis a
jour résume déja les tendances et les ris-
ques majeurs encourus par les sites et
autres infrastructures de type Internet

présents en Suisse [7], ceci grace a I'ana-
lyse de pres de 1,3 million de domaines
Internet de type «.ch» représentant ma-
joritairement des entreprises et organisa-
tions actives en Suisse.

B Des informations ciblées et destinées
aux entreprises (PME) qui le désirent.
Chaque PME ou organisation aura la
possibilité de consulter les informations
concernant sa propre vulnérabilité et
I’état de sa sécurité.

B Des cours de formation destinés aux
développeurs et aux responsables de la
gestion des infrastructures afin d’aug-
menter de manieére concrete et durable la
sensibilité aux problemes de sécurité
dans les infrastructures IT.

Aucune mesure en matiére de sécurité
ne saurait étre efficace sans un intense
échange d’informations entre toutes les
parties prenantes (hébergeurs, éditeurs,
ISP, chercheurs ou vendeurs). NetObser-
vatory se veut également étre un lieu de
rassemblement et de dialogue entre tous
ces partenaires.

A propos de NetObservatory

Démarré en septembre 2009, le projet NetObserva-
tory est né de la collaboration entre I'Ecole d'ingé-
nieurs et d'architectes de Fribourg et deux leaders
internationaux de la sécurité informatique : Dreamlab
Technologies AG, dont le siége principal est a Berne,
et OS Objectif Sécurité SA, sis & Gland. Il est soutenu
par le réseau IT Valley du Pole scientifique et techno-
logique du canton de Fribourg. Ce dernier a pour
objectif de favoriser la croissance et la création de
postes de travail a haute valeur ajoutée en activant
les collaborations entre les secteurs public et privé.
NetObservatory bénéficie également des apports
financiers de quatre entreprises partenaires: CDI SA,
Tebicom SA, Accessible sarl et Eb-Qual SA.
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